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Projeto de Sistemas
Embarcados Criticos



Projeto de Sistemas Embarcados Criticos

“‘Sistemas ciberfisicos (Cyber-Physical Systems - CPS) s&do descritos como
sistemas compostos por processos computacionais e fisicos, onde ha constante
interacao com o ambiente.”

CPS SYSTEMS

Lee, Edward Ashford, and Sanjit A. Seshia. Introduction to embedded systems: A cyber-physical systems approach. Mit Press, 2016.



Evolucao dos CPS

Evolucao do hardware permitiu o projeto de sistemas com um maior poder de
processamento e controle de processos mais complexos;

Isso exige que processos de desenvolvimento com maior nivel de garantia,
assim como niveis de abstragcao precisam ser adicionados para permitir a
representacao do sistema;

O uso das metodologias busca reduzir o gap de produtividade entre a

evolucao dos recursos de hardware e os processos de desen




Caracteristicas do Projeto de CPS

e Processo de desenvolvimento mais sofisticado e complexo;

e Necessidade de atendimento aos requisitos:

o Funcionais;
o Nao-funcionais;

o Restricdes temporais.

e Falhas de operagao podem gerar consequéncias cata

Padrdes e certificacdo requerem provas formais d



Caracteristicas do Projeto CPS

e Testes exaustivos das as possibilidades de execucdo se tornam

impraticaveis ou uma tarefa impossivel;
e A confiabilidade dos sistemas esta ligada a corretude do software;

e Importancia da auséncia de bugs no software:
o Falhas podem ser fatais e causar prejuizos.

e Diferentes padroes de projeto e de certificagdo requerem processos de

verificacao.



Complexidade do Projeto de CPS

e Projeto de CPS requer conhecimento em diferentes areas de projeto:
Processos Fisicos;
Dinamicas do Sistema;
Plataformas embarcadas e dispositivos do sistemas;
Software Embarcado;
Protocolos de Rede;
o Estruturas elétricas e mecanicas.
e Tarefa multidisciplinar, que envolve diferentes times trabalhando de
forma colaborativa para descrever as caracteristica

forma adequada.

O O O O O




Desafios no Projeto de CPS

e Como lidar com as diferentes areas de projeto exigidas?

e De que forma podemos organizar o0 processo de
desenvolvimento para descrever de forma adequada as suas
propriedades?

e Como avaliar e garantir os niveis requeridos de seguranca?

e Somente uma técnica ou ferramenta € suficiente

validar o sistema?



Objetivos

e Apresentar algumas técnicas de verificacao aplicadas ao projeto de sistemas
embarcados criticos;

e Demonstrar em que pontos do projeto do sistema cada técnica pode ser

aplicada, de forma a tornar mais robusto;




Projeto ProVANT

e Criado em 2012 na UFSC em parceria com a UFMG;
e Objetivo: desenvolver VANTs autonomos como plataforma de pesquisa;
e ToOpicos de pesquisa incluem:

%  Sistemas embarcados criticos; % Inteligéncia artificial
% Comunicacdo sem fio «  Sistemas de controle

L ——

-

VANT 1.0 VANT 2.0 VANT 3.0



Engenharia Dirigida a Modelos - MDE

e Desenvolvimento de sistemas baseado em modelos, cdédigo gerado a partir
dos modelos criados;

e Elevacao do nivel de abstragcao: linguagens de dominio especifico;

e Linguagens graficas: Imagens descrevem mais que palavras;

e Geradores de cadigo e processo de transformacao de modelos;

e (Caracteristica chave € automacao;

e O modelo se torna o artefato principal;

Area com grande crescimento na pesquisa e pratica.




Processo de Desenvolvimento de CPS

UAV UAV UAV UAV UAV (1):\")
i Informational Conceptual Preliminary Detailed Production
Planning Project Project Project Project Preparation

| } | } § 4 3 } l
Mission UAV UAV UAV System UAV UAV
Plan Specifications Design Architecture | Documentation Release

e Devida a complexidade dos sistemas, analises profundas s&o necessarias;

e Processo de verificacdo formal se torna um candidato natural a fazer parte

deste processo.



Processos de Verificacao
no Projeto de Sistemas
Embarcados Criticos



Verificacao no Projeto de CPS

e Etapas de verificacdo podem ocorrer em diferentes momentos
durante o processo de desenvolvimento dos CPS;

e A cada etapa € necessario se ter claramente definido o que se deseja
verificar;

e Diferentes técnicas e ferramentas podem ser aplicadas neste
processo, conforme a necessidade do projeto.

e Nem sempre uma unica técnica ou ferramenta € s
garantir a validacao das propriedades.




Architectural Analysis Design Language - AADL

e Criada pela SAE em 2004, foi uma linguagem proposta como padrao
para modelagem de sistemas avidnicos, aeroespaciais, automotivos e
roboticos;

e Padrao de modelagem baseado em componentes;

e Permite a modelagem, analise e validacao de aplicacoes de tempo
real;

e Processo de modelagem integra componentes de
software;




Architectural Analysis Design Language - AADL

Application Software Execution Platform

A device
data / process / ‘

————————

1

1 thread group : | thread 1

L. > S ! < bus >
processor

Composite
{'3‘ system ] I package I

]




Architectural Analysis Design Language - AADL

Component Category :

+ subprogram

. « (virtual) bus

implements
> type ison

Component type ._ PON AR

identifier ‘“‘,,.,...-----

+ component category wnenrt gaenseessanasanecnen

* prototype : features :

+ extends {component_type} i+ port : -

«featureS swssssusssnunns ---no--)i .pongrotup E r :

« flow specification : * parameter P device :
L™ properties % : + access ; | « (virtual) p,ooesg,'ratform :

- . - :

-
.
-
.
.
Ll
-
-
-
.
-~

« system s
.abstract  COmMposite :

DO T T T

-
o
=

Properties & | Sack
« standard acsage
2 Component implementation . ublic
« user defined 0 P
- . identifier | component classifier
& LY + extends {component implementation} 2 private
. % « refines type component classifier
-~ L)
. s, +SUDCOMPONENES e o w5 wm = s .l
b’ . * connections  w.,,
Property set *, | - call sequences LA Connections
property types %, | - modes » S - data
property definitions *J - flow impementation & end-to-end flows 5 ") « event
property values = propenles’;‘ « event data
| « port group
* access
more details
Version 2 reference
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Architectural Analysis Design Language - AADL

e Por meio do uso do AADL € possivel avaliar caracteristicas
como:
o Alocacao de recursos;

Niveis de seguranca;

Laténcia de fluxos;

Inversao de prioridades;

Escalonamento;

Analises de peso;

Analise das caracteristicas elétricas.

o O o O O O



Osate 2

e Ferramenta que permite a modelagem por meio do uso do AADL;
e Modelos podem ser criados tanto por meio do editor de texto ou do
editor grafico;

e Suporta os padroes da SAE para construcao de sistemas avibdnicos;

e Permite a verificacao estrutural dos modelos;




4% workspace - Example_Avionic/Avionic.aadl - OSATE2

File Edit Navigate Search Project Run OSATE Analyses Window Help

g Qv sv SR OIER] Budget > AR B $lv dlw S vl g
e m, = " s Semantic Checks >
A - &S @ Avionicaadl = Timing >
BES% e packfge Avior Safety N
ot el B Model Maintenance >

LJ arquitetura_UAV2
v &% Example_Avionic
=\ Referenced Projects

~system ProjectVant
end ProjectVant;

=i Plug-in Contributions | - system implementation ProjectVant.with_devices

Avionic.aadl
¥ Avionic.aaxi2

subcomponents
pixy_camera

& imv pixhawk_speed :
pixhawk_location
pixhawk_altitude
process Controller.with_threads;
bus HWConnection.impl;|

&> instances

. 1eports controller :

this_bus :

this_processor :

connections

altitude_conn :
location conn :

: device PixyCamera;

device PixhawkSpeed;
: device PixhawklLocation;
: device PixhawkAltitude;

processor MainProcessor.impl;

port pixhawk_altitude.altitude_dev_out -> controller.altitude_in;
port pixhawk location.location dev out -> controller.location in;

¥ Classifier Information 2

Writable

=0

~

o m

B0 I W@

mm®ma

14:42

— [m] X

Quick Access§ 5|
8 Outline &2 S - Al =
v i Package Public Avionic_public A
O System ProjectVant
v O System Impl ProjectVantwith_devices
4 End to End Flow F1
< End to End Flow F2
< End to End Flow F3
— Access Connection bus_altitude
— Access Connection bus_location
— Access Connection bus_speed
— Access Connection bus_camera
— Access Connection bus_processor
— Port Connection altitude_conn
— Port Connection location_conn
— Port Connection speed_conn
— Port Connection camera_conn
— Port Connection new_location_conn
— Port Connection new_altitude_conn




Mas a verificacao destas propriedades
é suficiente para garantir a correta
execucao do sistema?

BN
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Abordagens de
Verificacao Formal



Verificacao X Validacao

VERIFICA(}AO:
Avaliar se estamos construindo o sistema de forma correta.

VALIDACAO:

Avaliar se construimos o correto sistema.




Abordagens para Verificacao de Softwares

e Testes e simulagdes e \erificacdo Formal
o Lida somente com algumas o Lida com todas as possiveis
execucoes; execucoes;
Deteccao de erros (bugs); o Detecgao de erros;

o N&o prova a auséncia de erros. o Consegue provar a auséncia de erros;




Verificacdo Formal de Sistemas

e Conjunto de agdes que visam provar ou nao a corretude de um
sistema durante seu desenvolvimento com base em métodos

matematicos.

- Equagbes Matematicas;

-  Modelos;

- Aplicacao Real.

- Equacdes Matematicas;

Linguagem Formal,



Modelagem do Comportamento do Sistema

e Representacao, através de formalismos, do comportamento e
reacoes do sistema em seu ambiente de forma clara e nao ambigua.

e Em geral, os modelos permitem especificar:
o Acodes;
o Eventos;
o Restricbes temporais;
o Condigdes de ativacéo.

e Formalismos:

o Sistemas de transicoes == Autbmatos, Redes de Petri;
o Modelos Logicos == Diagramas de decisoes;




Especificacao das Propriedades

e Especificacdo de propriedades esperadas que o sistema atenda com
base nos requisitos definidos;

e Formalismos:

o Assertions;
o Invariantes;
o Ldégica modal (ex: logica temporal);

o Autdbmatos de Buchi.




Verificacao Formal

e Existem duas abordagens:

o Métodos baseados em sintatica (prova matematica)

m Verificacdo das propriedades através de regras de deducéao (ex: Theorem
Proving)

o Meétodos baseados em semantica

m \Verificacdo das propriedades levando em conta a exploracao do espaco de
estados do modelo.

e Abordagem mais utilizada: Model Checking

o Dois principais formalismos:
m Sistemas de transicao;
m Logica temporal.



Model Checking

e Técnica de verificacao formal estatica, automatica e exaustiva.

@ SVStem

Y Y
Formalizing Modeling
Y Y

property

»| Model Checking j¢————

Y

violated + Simulation
counterexample

Fonte: BAIER, Christel; KATOEN, Joost-Pieter. Principles of model checking. MIT p

location error




Model Checking

e Linguagens de modelagem :

o Maquina de estados finitos, Autdmatos temporizados, Redes de Petri;
e Linguagens de especificacao:

o Légica temporal: LTL, CTL, MTL, TCTL.
e Model Checkers:

DREAM PRISM SPIN UPPAAL
Modeling ) Timed
Timed automata, .
language Cit Prism language Promela automata, C
subset
Properties Monitor automata CSL, PLTL, LTL TCTL

language PCTL




Model Checking (UPPAAL)

e Uppaal: ferramenta de model checking (model checker) desenvolvida em
colaboragao entre as universidades Uppsala (Suécia) e Aalborg (Dinamarca).

o Foco em Sistemas de tempo real;

o Modelagem + Simulacéo + Verificacao;

o Modelagem: Autdmatos temporizados + subconjunto de C
o Especificagao das propriedades: TCTL

e Site: http://www.uppaal.orqg/



http://www.uppaal.org/

Model Checking (Modelagem - UPPAAL)

L Guarda de
Estado inicial condigso
e Exemplo UPPAAL: train-gate y /
File Edit View Tools Options Help
Ba@|p¢|aaa{A=~o Update de
G smumlooemtelslios variaveis/ fungoes
: :fo«mm x>=3
® Dedxatons leave[id]!
® System dedarations Safe 3 < Cross
© - Jslin
Canais de _
sincronizagdao [* iggr[ld]!
x>=7/
x=0
Appr Start
- | —— x<=20 x<=15
Invariantes de “—
tempo
P x<=10
stop[id]?




Model Checking (Modelagem - UPPAAL)

e Ambiente de simulacao dos templates
BaB 2C AR R~

Enabled Transitions o ki N e 1 [Frain0) Train(1) Train(2)
[aper [0]: Train(0) — Gate[0] A | e

appe(1]: Train(1) — Gate[1]
{appe[2): Train(2) — Gate([2)
{appe[3): Train(3) — Gate(3)
L [apor[4): Train(4) — Gate[4)

/ im[s]: Train(s) — Gate[s)

e o

Transigoes SemdatenTrace
habilitadas

Train(3)

e

Tragos da
simulagao

Trace File:

Prey | =
4 '[ Ip Next. || B Replay J Train(0) Train(1) Train(2) Train(3) Train(4) Train(5) _ Gate
[ Sopen || E3save |[ P Random |

T, hmesmas




Model Checking (Especificacao)

e Logica temporal: I6gica proposicional + operadores temporais (permitem

expressar evolugao do tempo)
o LTL (Linear Temporal Logic) : linguagem que permite expressar propriedades
durante a evolugao linear de um sistema (modelo);
o CTL (Computation Tree Logic): linguagem que permite expressar propriedades
durante a evolugao “ramificada” de um sistema (modelo).
e Linguagem Uppaal
o TCTL (Timed Computation Tree Logic): subconjunto de CTL com extensio de
relogio.




Model Checking (Especificacao)

e Operadores temporais:
o Goul]: “always” (sempre);
o F ou <>: “eventually” (eventualmente);
o Xou O: “next” (préximo);
o U : “until” (até).

e Semantica: interpretacao de uma propriedade “p” sobre uma sequéncia de

estados. o @ _,@_,@_,@4,@4,@4.@_,
> ~O—D—O—O—O—O—O-




Model Checking (Especificacao - UPPAAL)

e Quantificadores de caminho:
o A: “for all paths” (em todo caminho);
o E:“exists” (existe um caminho).

All o ?\ E< ¢ \\" ¥ s (ﬁ‘
O @ O

Behrmann, Gerd, Alexandre David, and Kim G. Larsen. "A tutorial on uppaal." Formal Us for the design of
real-time systems. Springer, Berlin, Heidelberg, 2004.




Model Checking (Especificacao - UPPAAL

EEEREERL B

[ Edtor [ sendator [ dotor | Verter | gpdeasi]

Overview

E<> Gate.Occ

E<> Train(0).Cross

E<> Train(li).Cross

E<> Train(0).Cross and Train(l).Stop

E<> Train(0) .Cross and (forall (1L : id.t) & != 0 imply Train(i).Stop)

forell (1 : id t) forall (3J : id t) Train(i).Cross && Train(j).Cross imply i == j

Comment

There is never more than one train crossing the dridge (at
any time instance)

Status

[Establshed direct connection to kx
?(Aadenic) UPPAAL version 4.1.19 (rev. 5649), September 2014 - server.
Disconnected.

server

:[(Andem() UPPAAL version 4.1.19 (rev. 5649), September 2014 - server.

[Verification/kernelfelapsed time used: Os / 0s /0,001s.
Resident/virtual memory usage peaks: 11.009B / 33.376KB.
Property & vehed

E< > Train(1).Cross

[Verification kernel/felapsed time used: 0s / 0s /0,001s.
}tesdmww memory usage peaks: 11.020KB / 33.392¢8.
Property is satisfied

E<> Train(0).Cross

m




Desafios do Processo de Verificacao Formal

e Vantagens:

o Verificacdo rapida e automatica - caso do MC (comparada com outros

meétodos de verificagao);

o Capacidade de provar a auséncia de erros;

o Em caso de violacido da propriedade, um contra-exemplo é fornecido.




Desafios do Processo de Verificacao Formal

e Desvantagens:

o Problema da explosao de estados (sistemas complexos);

o Dificuldade na modelagem de sistemas ciber fisicos (constante interagao

com ambiente imprevisivel);

o Falta de ferramentas de integracdo com as etapas de desenvolvimento

(muitas pesquisas sendo feitas).




Verificacao de Propriedades
Utilizando Multiplas Técnicas



Metodos Formais Integrados

e Muitas vezes, apenas uma técnica de verificacao nao € suficiente

para cobrir a verificacao do sistema;

e A combinacdo de meétodos (formais ou semi formais) no

desenvolvimento de sistemas € uma alternativa:

o Modelagem;

o Analise dos resultados.




Processo de Verificacdao Proposto (ProVANT)

e O processo proposto tem como objetivo integrar as etapas de verificacao
visando cobrir as lacunas e desvantagens em cada abordagem.
e 4 etapas interconectadas:
o Verificacao estatica por MC (12 rodada);
o Analise de traco do software
o Verificagao estatica por MC (22 rodada);

Verificagao dinamica por Runtime Verification.




Processo de Verificacdao Proposto (ProVANT)

Y

[ 4. Dynamic Verification ]

[ Requirements Definition ]
4
[ Functional Modeling ]
System Verification Process
A T
1
[ Architectural Modeling } T
1
1
1
1
: v
< : { 1. Static Verification - 1st round ]
1
1
1
1
1
1
[ Code generation '
1
1
2. Tracing Analysis
1
1
1
: [ 3. Static Verification - 2nd round ]
1
1
1
1
1
1
1
1
1
1

B e o i . om0 O o om0 o o




Processo de Verificacdao Proposto (ProVANT)

Static Ver. Tracing Analysis Static Ver. Dynamic Ver
1st round g y 2nd round y '
Technique Model Checking Tracing recorder Model Checking Rl.".‘t'm.e
Verification
Tools ECSP Verifier / System View /
UPPAAL TraceAlyzer UPPAAL Rmtld3synt
Model language Timed Automata C code / HIL Timed Automata C code

Spec. Language

TCTL

TCTL

RMTL
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Sistema Avaliado: VANT 2.0

e VANT birotor VTOL-CP;

e 3 principais subsistemas:

o Sensoriamento;

Sensing Embedded Actuation
o Sistema embarcado (controle); e
] 1
GPS ! ‘A Servomotor
~ _;"\ / —
1 1
O AtanaO. e Embedded | ——
' Platform 1
IMU + ESC
; Software ;
—d | Architecture —
' | ——
1 \l\
/ Propulsion
Far : ; assembly
| & N—— AY
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Sistema Avaliado: Software Embarcado

e Plataforma de baixo nivel: STM32F4DISCOVERY;

e Caracteristica do software:

o Linguagem C;

o  Multi arquivos; @
SRTOS
o FreeRTOS (versido 7.5.2).




Model Checking (12 rodada)

e \erificacdo formal apos a etapa de modelagem arquitetural;

e Resultados importantes para geragao de codigo.

Transformag&o de Verdicts:
modelos: - Satisfaction
- ECPS Verifier - Violation +
Rl L counterexample
Arquitetural .

(AADL)




ECPS Verifier

e Ferramenta para transformacao de modelos AADL para UPPAAL,;

Architectural
Model

1 .»
System

Requirements

>

Evaluation of tasks
behavior and
interferences

>

Schedulability
Analysis

Validated
Architectural

Model @
+

Refined Timed
Automata

https://github.com/fernandosgoncalves/ECPSVerifier



https://github.com/fernandosgoncalves/ECPSVerifier

Analises de Escalonamento

Architectural
Model

5 Refined
System Architectural
Requirements | Behavioral Model -
»  properties s
‘ refinement transformation
Validated
Architectural
Midel Refined
Refined Timed UPPAAL

Model

Formal

properties

°<Automata System »
LUELETES ek
specification

Timed
Automata
Representation




ECPS Verifier Tool

ECPS Verifier o

ECPS Verifier - Automata generation
Select file and folder required to perform the transformation.

Define the output filename:

UAVTimedAutomata

Choose the AADL file: System Parser

v ZVav
» (=output
w (> packages

B Uav.aad!

|# VavErrorModelLibrary.aad|
» Cotest Transformation
Choose the destination folder: Engl ne
v & vav
(> packages

» = test % X
3 File Generation




Escalonador - Estrutura Auxiliar

Init

Free

initialize()

©

isEmpty()

lisEmpty()

ready?

lisError()
C NewRequest

0

C

NewTasks

done?

lisError()
run!

lisError()
ready?

Run

I
&

Automaticamente incluida durante o processo de

transformacao;

Implementa o algoritmo de escalonamento
Rate-Monotonic;

Realiza ativacdo da execucdo das tarefas conforme

seus periodos e prioridades;




Projeto do VANT VTOL-CP
p_sensing.impl
Implements VTOLUAV::p_sensing
e e e s e e e e e ————————
distance c3 v T ti_sensing '|
[ N VTOLUAV::t_behaviorEst.impl
I:' > — |
p_actuation.impl L ; 1 . Period: 12000 us POWerlnformation c2 powerlnformation
3 . linearVelocity C4 linearvelocity
Implements VTOLUAV::p_actuation 1 & ' Dispatch_Protocol: Periodic
e — ':I > | 1
|' ti_signalTransformation® 1 — cs ] Compute_Execution_Time: 1000 us .. 1500 us ‘l
1 I actuatorsuata actuatorsData Inas
| —— i VTOLUAV::t sng'naITransformanon.|mp| .l A > =: Deadline: 12000 us ssisiBakanel CF sreaiBatienon
> actuationSignals Period: 12000 us alphaR C6  alphaR ' 1 - >
1 Dispatch_Protocol: Periodic angularVelocity Cé angularvelocity - |
I o s . position
. Compute_Execution_Time: 2000 us .. 3000 us 1 > *
motorVelocityl C2 Deadline: 12000 us alphal;  CT  _ionaL larPosition C9 i \
% i v m°‘°'V9|°C'WL .Lr > phaid paguiar oimon .angularPosilion "
" N —i B — ]
motorVelocityR C3 motorVelocityR forceR_ cs forceR "- _"
) - - - - - - - - - ;
I S\
servoLAngle C4 .servoLAngle Foret o forcel e —————
i b l ti_positionEst H
servoRAngle cs! . servoRAngle D mua actuatorsData position cs gpsPosmon VTOLUAV::t_positionEst.impl L
: > 4’,’ Period: 100000 us position,
'l_ ! ,' Dispatch_Protocol: Periodic ,'
TEmTEmTmEEmEmmm e mEm e e m e e " Compute_Execution_Time: 8000 us .. 10000 us "
'l Deadline: 100000 us 'l
I 1
(L e o e e




Projeto do Comportamento do Sistema

1 THREAD IMPLEMENTATION t_positionEst.impl

2 PROPERTIES

3 dispatch_protocol => periodic;

4  compute_execution_time => 9000 us .. 10000 us;

5 period => 100000 us; Priority => 3; deadline => 100000 us;
6 ANNEX BEHAVIOR_SPECIFICATION {**

7 VARIABLES

8 t : clock; ax : clock;

9 STATES

10 ready : initial state; error : complete final state; idle : state;
11 blocked : state; processing : state; partial : state; emergency : state;
12 TRANSITIONS

13  T1 :readyState -[]-> processing {ax := 0; run?; guard!(“*head()”, “==", “id")};

14 T2 : processing -[ax>=C]Jid]]-> idle {donel; remove(); guard("head()","==","id")};
... here goes others thread transition lines 15 to 31.

32 END t_positionEst.impl




Idle

t<=L]2]
>Q< N
removel), ax >= C[2] &&

e 7
ax>= C[2] && _ - —
head() == 2 && e o ax >= Cl2] &&head) == 2" fightCount++ head() == 2 &8
checkSystemState()| done!
checkTState(2, 1) && . checkTState(2,
checkSystemState() ready! remove(), flightCount++ checkSystemSt
y t=0,add(2) | o upTState(2,2) 2 Ched Y ‘
head()==2 && : upTState(2,3)1L done!
EEMOVELY, || | s (| I S e e e e S SR R R R R

flightCount++ | Ready
done!

head()==2 &&

checkTState(2, 1)
run?

ax=0

checkTState(2, 0)
A~ 'un? Processing®

run? é\
head()==2 && ™

\

|

I

|

|

I

I

tate[2] == 0 checkSystemS,‘tate(‘ I ¢
upTState(2,3)! :
|

|

|

|

|

I

P) &&
hte()

I

|

|

1

|

o b tState[2]

Partialy_/ < run?

: (

| I
ez [ 2274 A A ettt e i [

| } |

2l SR N e R e e e . e o S ) T e e . e o e e 9 } |

| L upTstate23) 4 MNOCERE e BN

|

L_l_JeT_S_tét_e_(Z_'Qz______Z _________ mMode ==2 ____
\_ head()==2 && checkTState(2,2) run? ax=0 o




Especificacao Formal das Propriedades

e \Written using a subset of TCTL language;

e Evaluate properties related to:
o Reachability;
o Safety;
o Liveness;
o Deadlock freeness;

Probabilities related to the failure events occurrence (UP




Especificacao Formal das Propriedades

e Cobertura
o E<>(T1.ldle and ... and Tk.Idle)

e Segurancga
o A ]not (® and not (Scheduler.Run or Scheduler.NewRequest))
o @O = (Ti:State1 or ... or Ti:Statek)

e Vivacidade
o A<>forall (t: pid_t) T thread(t).Ready imply T_thread(t).Processing
e Auséncia de Deadlock
o A[]deadlock imply (T1.Error or ... or Ti.Error)

e Probabilidades
o Pr[12000] (<> Actuator(i).EmergencyMode)




Analise de traco

e Objetivo: obter uma visdao do comportamento do software em tempo real
durante o desenvolvimento;

E Add librariesand !
HH . ! config. files :
e 2 ferramentas utilizadas: : % L ods goadion
code a ﬁ target
. i cl instrumented E T
o Percepio TraceAlyzer. | (Glenaveoe) Q; ;
' : Read memory : Embedded application
. ; / +
@) S E G G E R Syste mVI eW. E memory dump files E Export files |
1 : : Snapshot Trace
: (.bin / .SVdat) : ' Recorder Library }—
| ) s |
| : : FreeRTOS
Y
Tracing tools IDE Processor
(Tracealyzer / SystemView) : : TARGET HARDWARE
HOSTPC | L RCRCEEEEEEEPEREPRRRER




Analise de traco

e Hardware-In-the-Loop (HIL): simular o comportamento do VANT em

Brushless Servo
motors motors

condicOes mais proximas do ambiente real.

Sinais de

o ROS + Gazebo.
controle

Leitura dos
sensores




Analise de traco - SystemView

# Timestamp ~
587 00.152 245 y | 92.1 us (15 488 cycles)
588 00.152 253 Q xQueue=0x000002c4 pvBuffer=0x00005E69 xTicksToWait=0 xJustPeek=0
589 00.152 272 Q xQueueGene xQueue=0x00000142 pvBuffer=0x00005E0C xTicksToWait=0 xJustPeek=0 el
590 00.152 324 Q xQueueGene . XQueue=0x000001f2 pvIitemToQueue=0x20017950 xTicksToWait=0 xCopyPosition=2 i
591 00.152 334 [™] vTaskDelayUnt.. =
592 00.152 338 Q Task Block Control, Wait for timeout
593 00.152 345 [ 4] Runs for 354.5 us (59 570 cycles)
594 00.152 357 D xQueue=0x000001f2 pvBuffer=0x00000ADF xTicksToWait=4 xJustPeek=0
595 00.152 695 ™}
596 00.152 700 Data out, Wait for timeout
597 00.152 707 ' Idle for 520.4 us (87 437 cycles)
598 00.153 227 ‘ Runs for 3.7 us (638 cycles) v

Timeline Width: 20.0 ms
00.161 112 027

Unified " |
# SysTick
4 Scheduler
Data inpu
Control
& Data out
&= Tmr Svc
Blink led
Reference
@ Idle

( Task 0x0 | ]

< |

EEE




>
-
.

ise de traco - TraceAlyzer

Zoom in to show 28 events

Zoom in to show 193 events

= |
g o [B70 PR
gt mim 5 |3
o =
. :
g |® _|xQ ueueSend(Queue #1)|
= Zoom in to show 28 ev 2 RAf
i v 19 [ B \ o
g3 (9o ! Zoom in to show 19 VT askDelayUntil(3852
|z [T [2|E_|*
) S
T 2198
s B g |8 /ActorRe : Contro
0 gl |
— | _|Actor Ready: Data out
FREREER [ 3.84
-3 % % 8 i Zoom in togshow 28 events I/
T 2.2 12 13" |, Zfominto show 193 events | QueueReceive(Queue #7) tmeoutifail
& . alo oo o |'
L- S |8 28 % | ,,-lx_QueueReceive(Queue #1)|
B (2 |B So| | B O I/
g %8 g %13
2 D90 = ueueSend(Queue #3
g o 8 |8 & 3.850.000
B & &: eQueeSendQueve 15} 3:850.00¢
ggggﬁ [ 'TaskDelayUntil(3862
| ® Zoomintos events vl askDel nti
= s Zoom in to ShoNJ193 events i\
0O . \ \-le ueueReceive(Queue #3)]
\
=g 7 Fe
% |7 |5 [3 i | -lvTaskDelayUnti(3862
gt gi = =c
2 o . “~—|Actor Ready: Data inpu

@ |0 9|0
= & B IS8
= 1] E —
=8 |~ IS T




Model Checking (22 rodada)

Model from 1st

round
+
Analysis from
Tracing step UAV Software Verdicts:
O » model in Timed - Satisfaction
Automata - Violation +
- counterexample
—>

System

Requirements Properties

> formalized in
TCTL




Idle

t<==maxPeriod()
minPeriod()

Thread

t=0,
add(id)

Completel()

done!

remove() Ready

t=D[id]

head()==id
nn?

ax=0,datal:=0

t=>D[id]

nun?

uln==1

AccessBufferl

Blocked

t=Dl[ic

Preempted

O

un?

ad () ==id

, uln==0

Scheduler Init
initialize()

lisEmpty() . Free

t=>D[id]
Z

-~
isEmpty()
done?
G Select
NewRequest g run!
9 c
ready Run
9 >y
A4
Idle

finishedl!
lockl:=0




Properties Evaluation

e Propriedades Implicitas: especificacdes gerais;

Especificagcao: Auséncia de deadlocks, ou seja, considera o estado corrente, e
sempre ha um successor, consequentemente a execu¢do nunca bloqueia.

“A [ not deadlock”

e Propriedades Explicitas: detalha comportamentos especificos
relacionados ao sistema desenvolvido;

Especificagcao: Considera que para a execugcdo das fungbes das tarefas, elas
devem poder acessar seus buffers para leitura e escrita de dados.

“A & Thread_in.Running imply Thread_in.AccessBu




Utilizacao de Tecnicas Adicionais
no Processo de Desenvolvimento
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Runtime Verification

e Runtime Verification € uma técnica dinamica que verifica a execucao

atual contra as especificacoes.

property )

e Three main steps:

monitor

o Properties formalization; - \

instrumentation

o Monitor generation;

system

o Code instrumentation.

Source: FALCONE, Ylies; HAVE
Giles. A Tutorial on Runtime V
dependable software syste



Runtime Verification

e Modelo:
o Aplicacao de tempo real (cédigo fonte);
e Especificacao:
o Linguagem Formal: LTL, MTL, STL.
e Ferramentas / Frameworks:
o JavaMOP;
o LOLA;
o R2U2;
o Rmtld3synth + RTMLib.




Runtime Verification

e Rmitld3synth € uma ferramenta para geragcao de monitores cpp11/ocaml a
partir de fragmentos de MTL-/.

< RMTL- [, specification RV Mon. Model >

Tool-chain :

- | A

Pretty-printer 4(11111135ynth20€aml]<— --------- »[rtmllisym.h2cpp]

Monitors Unit Tests

( .mli .ml ‘e.h ) T < t.h .amk )

ocamlc) [gcc 4.7 with C++ atomics RTMLib
e y

Input
C bin [NuttX OS k- elf | > oﬁﬁl 8

Source: DE MATOS PEDRO, André. Dynamic contracts for verification an
of real-time systems properties. 2012. PhD thesis, Cister Research Uni




Runtime Verification

e Monitora as tarefas durante sua execucao.

Rmtld3synth --synth-cpp11 --input-latexeq "always_{<300} (taskarelease \implies

\int* {12} taskaexec < 11)" --out-src="monitorSchedul” --config-file configmonitor

Makefile O makefile com as regras.
monO_compute.h O corpo do procedimento do monitor a ser incluido.
MonO.h O monitor a ser incluido no sistema sob observacao.

monitorsched.cpp O ponto de agregagao (o monitor mon0 é inclui

monitorSched.h O cabecalho do arquivo para agregacao d



Consideracoes Finais

e Processos de verificacao sao essenciais no desenvolvimento
de sistemas embarcados criticos;

e Diferentes técnicas podem ser utilizadas de acordo com a
necessidade do projeto;

e A aplicacao das técnicas em diferentes partes do processo

garante os niveis de seguranca exigidos pela apli




Consideracoes Finais

e \erificacao das propriedades permite que falhas sejam

descobertas ainda em tempo de projeto.
e Foco principal no problema de escalonamento;

e Técnicas podem ser aplicadas a diferentes contextos e o

sucesso depende principalmente da experiéncia e expertise do

time de desenvolvimento.



Futuros Trabalhos

e Geracao de monitores usando Rmtld3synth para novas
especificacoes;
e Ajustes da biblioteca RTMLib para o FreeRTOS;

e Instrumentacido do codigo fonte para incluir os monitores com

a aplicacao principal.
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