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Roteiro

● Projeto de sistemas embarcados críticos

● Processos de verificação no projeto de sistemas embarcados críticos

● Abordagens de verificação formal 

● Verificação de propriedades utilizando múltiplas técnicas

● Utilização de Técnicas Adicionais no Processo
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Projeto de Sistemas 
Embarcados Críticos
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Projeto de Sistemas Embarcados Críticos
“Sistemas ciberfísicos (Cyber-Physical Systems - CPS) são descritos como 
sistemas compostos por processos computacionais e físicos, onde há constante 
interação com o ambiente.”

Lee, Edward Ashford, and Sanjit A. Seshia. Introduction to embedded systems: A cyber-physical systems approach. Mit Press, 2016.

CPS SYSTEMS

Sensors Actuators

CommunicationComputing
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Evolução dos CPS

● Evolução do hardware permitiu o projeto de sistemas com um maior poder de 

processamento e controle de processos mais complexos;

● Isso exige que processos de desenvolvimento com maior nível de garantia, 

assim como níveis de abstração precisam ser adicionados para permitir a 

representação do sistema; 

● O uso das metodologias busca reduzir o gap de produtividade entre a 

evolução dos recursos de hardware e os processos de desenvolvimento.

5



Características do Projeto de CPS

● Processo de desenvolvimento mais sofisticado e complexo;

● Necessidade de atendimento aos requisitos:

○ Funcionais;

○ Não-funcionais;

○ Restrições temporais.

● Falhas de operação podem gerar consequências catastróficas.

● Padrões e certificação requerem provas formais de confiabilidade.
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Características do Projeto CPS

● Testes exaustivos das as possibilidades de execução se tornam 

impraticáveis ou uma tarefa impossível;

● A confiabilidade dos sistemas está ligada a corretude do software;

● Importância da ausência de bugs no software:

○ Falhas podem ser fatais e causar prejuízos.

● Diferentes padrões de projeto e de certificação requerem processos de 

verificação.
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Complexidade do Projeto de CPS
● Projeto de CPS requer conhecimento em diferentes áreas de projeto:

○ Processos Físicos;
○ Dinâmicas do Sistema;
○ Plataformas embarcadas e dispositivos do sistemas;
○ Software Embarcado;
○ Protocolos de Rede;
○ Estruturas elétricas e mecânicas.

● Tarefa multidisciplinar, que envolve diferentes times trabalhando de 
forma colaborativa para descrever as características do sistema de 
forma adequada.
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Desafios no Projeto de CPS

● Como lidar com as diferentes áreas de projeto exigidas?

● De que forma podemos organizar o processo de 
desenvolvimento para descrever de forma adequada às suas 
propriedades?

● Como avaliar e garantir os níveis requeridos de segurança?

● Somente uma técnica ou ferramenta é suficiente para avaliar e 
validar o sistema?
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Objetivos

● Apresentar algumas técnicas de verificação aplicadas ao projeto de sistemas 

embarcados críticos;

● Demonstrar em que pontos do projeto do sistema cada técnica pode ser 

aplicada, de forma a tornar mais robusto; 
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Projeto ProVANT

● Criado em 2012 na UFSC em parceria com a UFMG;
● Objetivo: desenvolver VANTs autonomos como plataforma de pesquisa;
● Tópicos de pesquisa incluem:
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❖ Sistemas embarcados críticos;
❖ Comunicação sem fio

❖ Inteligência artificial
❖ Sistemas de controle

VANT 1.0 VANT 2.0 VANT 3.0 VANT 4.0



Engenharia Dirigida a Modelos - MDE

● Desenvolvimento de sistemas baseado em modelos, código gerado a partir 

dos modelos criados;

● Elevação do nível de abstração: linguagens de domínio específico;

● Linguagens gráficas: Imagens descrevem mais que palavras;

● Geradores de código e processo de transformação de modelos;

● Característica chave é automação;

● O modelo se torna o artefato principal;

● Área com grande crescimento na pesquisa e prática.

12



Processo de Desenvolvimento de CPS

● Devida a complexidade dos sistemas, análises profundas são necessárias;

● Processo de verificação formal se torna um candidato natural a fazer parte 

deste processo.
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Processos de Verificação 
no Projeto de Sistemas 
Embarcados Críticos
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Verificação no Projeto de CPS
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● Etapas de verificação podem ocorrer em diferentes momentos 
durante o processo de desenvolvimento dos CPS;

● A cada etapa é necessário se ter claramente definido o que se deseja 
verificar;

● Diferentes técnicas e ferramentas podem ser aplicadas neste 
processo, conforme a necessidade do projeto.

● Nem sempre uma única técnica ou ferramenta é suficiente para 
garantir a validação das propriedades.



Architectural Analysis Design Language - AADL

● Criada pela SAE em 2004, foi uma linguagem proposta como padrão 
para modelagem de sistemas aviônicos, aeroespaciais, automotivos e 
robóticos;

● Padrão de modelagem baseado em componentes;
● Permite a modelagem, análise e validação de aplicações de tempo 

real;
● Processo de modelagem integra componentes de hardware e 

software;
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Architectural Analysis Design Language - AADL
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Architectural Analysis Design Language - AADL
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Architectural Analysis Design Language - AADL

● Por meio do uso do AADL é possível avaliar características 
como:
○ Alocação de recursos;
○ Níveis de segurança;
○ Latência de fluxos;
○ Inversão de prioridades;
○ Escalonamento;
○ Análises de peso;
○ Análise das características elétricas.
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Osate 2

● Ferramenta que permite a modelagem por meio do uso do AADL;

● Modelos podem ser criados tanto por meio do editor de texto ou do 

editor gráfico;

● Suporta os padrões da SAE para construção de sistemas aviônicos;

● Permite a verificação estrutural dos modelos;
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Mas a verificação destas propriedades 
é suficiente para garantir a correta 

execução do sistema?
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Abordagens de 
Verificação Formal
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Verificação X Validação

VERIFICAÇÃO: 

Avaliar se estamos construindo o sistema de forma correta.

VALIDAÇÃO:

Avaliar se construímos o correto sistema.
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Abordagens para Verificação de Softwares
● Testes e simulações

○ Lida somente com algumas 
execuções;

○ Detecção de erros (bugs);
○ Não prova a ausência de erros.
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● Verificação Formal
○ Lida com todas as possíveis 

execuções;
○ Detecção de erros;
○ Consegue provar a ausência de erros;



Verificação Formal de Sistemas

● Conjunto de ações que visam provar ou não a corretude de um 
sistema durante seu desenvolvimento com base em métodos 
matemáticos.
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Representação do 
comportamento do 

sistema alvo

Propriedades 
desejadas, com base 

na definição de 
requisitos

Verificação

Sistema ⊧ Propriedades?

- Equações Matemáticas;

- Modelos;

- Aplicação Real.

- Equações Matemáticas;

- Linguagem Formal;



Modelagem do Comportamento do Sistema

● Representação, através de formalismos,  do comportamento e 
reações do sistema em seu ambiente de forma clara e não ambígua.

● Em geral, os modelos permitem especificar:
○ Ações;
○ Eventos;
○ Restrições temporais;
○ Condições de ativação.

● Formalismos:
○ Sistemas de transições   Autômatos, Redes de Petri;
○ Modelos Lógicos Diagramas de decisões;
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Especificação das Propriedades

● Especificação de propriedades esperadas que o sistema atenda com 

base nos requisitos definidos;

● Formalismos:
○ Assertions;

○ Invariantes;

○ Lógica modal (ex: lógica temporal);

○ Autômatos de Büchi.
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Verificação Formal
● Existem duas abordagens:

○ Métodos baseados em sintática (prova matemática)
■ Verificação das propriedades através de regras de dedução (ex: Theorem 

Proving)

○ Métodos baseados em semântica
■ Verificação das propriedades levando em conta a exploração do espaço de 

estados do modelo.

● Abordagem mais utilizada: Model Checking
○ Dois principais formalismos: 

■ Sistemas de transição;
■ Lógica temporal.
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Model Checking
● Técnica de verificação formal estática, automática e exaustiva.

30
Fonte: BAIER, Christel; KATOEN, Joost-Pieter. Principles of model checking. MIT press, 2008.



Model Checking
● Linguagens de modelagem :

○ Máquina de estados finitos, Autômatos temporizados, Redes de Petri;

● Linguagens de especificação:
○ Lógica temporal: LTL, CTL, MTL, TCTL.

● Model Checkers:
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DREAM PRISM SPIN UPPAAL

Modeling 
language Timed automata, 

C++ Prism language Promela
Timed 

automata, C 
subset

Properties 
language Monitor automata CSL, PLTL, 

PCTL LTL TCTL



Model Checking (UPPAAL)

● Uppaal: ferramenta de model checking (model checker) desenvolvida em 
colaboração entre as universidades Uppsala (Suécia) e Aalborg (Dinamarca).

○ Foco em Sistemas de tempo real;

○ Modelagem + Simulação + Verificação;

○ Modelagem: Autômatos temporizados + subconjunto de C

○ Especificação das propriedades: TCTL

● Site: http://www.uppaal.org/ 

32

http://www.uppaal.org/


Model Checking (Modelagem - UPPAAL)

● Exemplo UPPAAL: train-gate
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Canais de 
sincronização

Invariantes de 
tempo

Update de 
variáveis/ funções

Guarda de 
condiçãoEstado inicial



Model Checking (Modelagem - UPPAAL)
● Ambiente de simulação dos templates

34

Transições 
habilitadas

Traços da 
simulação



Model Checking (Especificação)

● Lógica temporal: lógica proposicional + operadores temporais (permitem 
expressar evolução do tempo)
○ LTL (Linear Temporal Logic) : linguagem que permite expressar propriedades 

durante a evolução linear de um sistema (modelo);
○ CTL (Computation Tree Logic): linguagem que permite expressar propriedades 

durante a evolução “ramificada” de um sistema (modelo).
● Linguagem Uppaal

○ TCTL (Timed Computation Tree Logic): subconjunto de CTL com extensão de 
relógio.
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Model Checking (Especificação)

● Operadores temporais:
○ G ou [] : “always” (sempre);
○ F ou <>: “eventually” (eventualmente);
○ X ou     : “next” (próximo);
○ U : “until” (até).

● Semântica: interpretação de uma propriedade “p” sobre uma sequência de 
estados.
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Model Checking (Especificação - UPPAAL)
● Quantificadores de caminho:

○ A : “for all paths” (em todo caminho);
○ E : “exists” (existe um caminho). 

37Behrmann, Gerd, Alexandre David, and Kim G. Larsen. "A tutorial on uppaal." Formal methods for the design of 
real-time systems. Springer, Berlin, Heidelberg, 2004.



Model Checking (Especificação - UPPAAL)
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Desafios do Processo de Verificação Formal

● Vantagens:

○ Verificação rápida e automática - caso do MC (comparada com outros 

métodos de verificação);

○ Capacidade de provar a ausência de erros;

○ Em caso de violação da propriedade, um contra-exemplo é fornecido.
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Desafios do Processo de Verificação Formal

● Desvantagens:

○ Problema da explosão de estados (sistemas complexos);

○ Dificuldade na modelagem de sistemas ciber físicos (constante interação 

com ambiente imprevisível);

○ Falta de ferramentas de integração com as etapas de desenvolvimento 

(muitas pesquisas sendo feitas).
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Verificação de Propriedades 
Utilizando Múltiplas Técnicas
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Métodos Formais Integrados

● Muitas vezes, apenas uma técnica de verificação não é suficiente 

para cobrir a verificação do sistema;

● A combinação de métodos (formais ou semi formais) no 

desenvolvimento de sistemas é uma alternativa:

○ Modelagem;

○ Análise dos resultados.
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Processo de Verificação Proposto (ProVANT)

● O processo proposto tem como objetivo integrar as etapas de verificação 
visando cobrir as lacunas e desvantagens em cada abordagem.

● 4 etapas interconectadas:

○ Verificação estática por MC (1ª rodada);

○ Análise de traço do software

○ Verificação estática por MC (2ª rodada);

○ Verificação dinâmica por Runtime Verification.
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Processo de Verificação Proposto (ProVANT)



Processo de Verificação Proposto (ProVANT)

45

Static Ver. 
1st round Tracing Analysis Static Ver. 

2nd round Dynamic Ver.

Technique Model Checking Tracing recorder Model Checking Runtime 
Verification

Tools ECSP Verifier / 
UPPAAL

System View / 
TraceAlyzer UPPAAL Rmtld3synt

Model language Timed Automata C code / HIL Timed Automata C code

Spec. Language TCTL - TCTL RMTL



Sistema Avaliado: VANT 2.0

● VANT birotor VTOL-CP;

● 3 principais subsistemas:

○ Sensoriamento;

○ Sistema embarcado (controle);

○ Atuação.
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Sistema Avaliado: Software Embarcado

● Plataforma de baixo nível: STM32F4DISCOVERY;

● Característica do software:

○ Linguagem C;

○ Multi arquivos;

○ FreeRTOS (versão 7.5.2).
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Model Checking (1ª rodada)
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Modelagem 
Arquitetural 

(AADL)

Model Checking

(UPPAAL)

Verdicts:
- Satisfaction
- Violation + 

counterexample

Transformação de 
modelos:

- ECPS Verifier

● Verificação formal após a etapa de modelagem arquitetural;

● Resultados importantes para geração de código.



ECPS Verifier
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● Ferramenta para transformação de modelos AADL para UPPAAL;

https://github.com/fernandosgoncalves/ECPSVerifier

https://github.com/fernandosgoncalves/ECPSVerifier


Análises de Escalonamento
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ECPS Verifier Tool
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Escalonador - Estrutura Auxiliar

● Automaticamente incluída durante o processo de 

transformação;

● Implementa o algoritmo de escalonamento 

Rate-Monotonic;

● Realiza ativação da execução das tarefas conforme 

seus períodos e prioridades;
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Projeto do VANT VTOL-CP
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Projeto do Comportamento do Sistema
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Modelo Gerado no Processo de Transformação
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Especificação Formal das Propriedades

● Written using a subset of TCTL language; 

● Evaluate properties related to:

○ Reachability;

○ Safety;

○ Liveness;

○ Deadlock freeness;

○ Probabilities related to the failure events occurrence (UPPAAL-SMC).
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Especificação Formal das Propriedades
● Cobertura

○ E <> (T1.Idle and … and Tk.Idle)

● Segurança
○ A[ ] not (Φ and not (Scheduler.Run or Scheduler.NewRequest))
○ ØΦ = (Ti:State1 or ... or Ti:Statek)

● Vivacidade
○ A<> forall (t : pid_t) T_thread(t).Ready imply T_thread(t).Processing

● Ausência de Deadlock
○ A[ ] deadlock imply (T1.Error or … or Ti.Error)

● Probabilidades
○ Pr [12000] (<> Actuator(i).EmergencyMode)
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Análise de traço

● Objetivo: obter uma visão do comportamento do software em tempo real 
durante o desenvolvimento;

● 2 ferramentas utilizadas:

○ Percepio TraceAlyzer.

○ SEGGER SystemView.

58



Análise de traço
● Hardware-In-the-Loop (HIL): simular o comportamento do VANT em 

condições mais próximas do ambiente real.

○ ROS + Gazebo.
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Análise de traço - SystemView
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Análise de traço - TraceAlyzer
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Model Checking (2ª rodada)
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UAV Software 
model in Timed 

Automata

Properties 
formalized in 

TCTL

Model Checking

(UPPAAL)System 
Requirements

Model from 1st 
round

+
Analysis from 
Tracing step Verdicts:

- Satisfaction
- Violation + 

counterexample
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Thread

Buffer

Scheduler

Mutex



Properties Evaluation
● Propriedades Implicitas: especificações gerais;

● Propriedades Explicitas: detalha comportamentos específicos 
relacionados ao sistema desenvolvido; 
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Especificação: Ausência de deadlocks, ou seja, considera o estado corrente, e 
sempre há um successor, consequentemente a execução nunca bloqueia.

“A      not deadlock”

Especificação: Considera que para a execução das funções das tarefas, elas 
devem poder acessar seus buffers para leitura e escrita de dados.

“A      Thread_in.Running imply Thread_in.AccessBuffer1”



Utilização de Técnicas Adicionais 
no Processo de Desenvolvimento
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Runtime Verification

● Runtime Verification é uma técnica dinâmica que verifica a execução 

atual contra as especificações.

● Three main steps:

○ Properties formalization;

○ Monitor generation;

○ Code instrumentation.
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Source: FALCONE, Ylies; HAVELUND, Klaus; REGER, 
Giles. A Tutorial on Runtime Verification. Engineering 
dependable software systems, 2013, 34: 141-175.



Runtime Verification
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● Modelo:
○ Aplicação de tempo real (código fonte);

● Especificação:
○ Linguagem Formal: LTL, MTL, STL.

● Ferramentas / Frameworks:
○ JavaMOP;
○ LOLA;
○ R2U2;
○ Rmtld3synth + RTMLib.



Runtime Verification
● Rmtld3synth é uma ferramenta para geração de monitores cpp11/ocaml a 

partir de fragmentos de MTL-∫.
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Source: DE MATOS PEDRO, André. Dynamic contracts for verification and enforcement 
of real-time systems properties. 2012.  PhD thesis, Cister Research Unit-ISEP/IPP.



Runtime Verification

● Monitora as tarefas durante sua execução.
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Rmtld3synth --synth-cpp11 --input-latexeq "\always_{<300} (taskarelease \implies 

\int^{12} taskaexec < 11)" --out-src="monitorSchedul" --config-file configmonitor

O makefile com as regras.
O corpo do procedimento do monitor à ser incluído.
O monitor a ser incluído no sistema sob observação.
O ponto de agregação (o monitor mon0 é incluido aqui).
O cabeçalho do arquivo para agregação dos monitores.



Considerações Finais

● Processos de verificação são essenciais no desenvolvimento 

de sistemas embarcados críticos;

● Diferentes técnicas podem ser utilizadas de acordo com a 

necessidade do projeto;

● A aplicação das técnicas em diferentes partes do processo 

garante os  níveis de segurança exigidos pela aplicação;
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Considerações Finais

● Verificação das propriedades permite que falhas sejam 

descobertas ainda em tempo de projeto.

● Foco principal no problema de escalonamento;

● Técnicas podem ser aplicadas a diferentes contextos e o 

sucesso depende principalmente da experiência e expertise do 

time de desenvolvimento.
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Futuros Trabalhos

● Geração de monitores usando Rmtld3synth para novas 

especificações;

● Ajustes da biblioteca RTMLib para o FreeRTOS;

● Instrumentação do código fonte para incluir os monitores com 

a aplicação principal.
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Obrigado!

Perguntas?
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