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Resumo—Este artigo propde uma arquitetura tolerante a
faltas bizantinas através de replicacio de maquina de estados.
O modelo utiliza a tecnologia de virtualizacio e um detector de
intrusdo confidvel baseado na técnica de introspeccio de maquina
virtual. Esta abordagem garante o funcionamento correto do
sistema, mesmo na presenca de réplicas faltosas. As principais
contribuicées sdo um nimero reduzido de réplicas do sistema de
3f + 1 para 2f + 1 e o protocolo funciona com trés passos de
comunicacdo em situacao livre de falha.

Abstract—This paper proposes an intrusion-tolerant archi-
tecture using state machine replication. This architecture uses
virtualization technologies and a trusted intrusion detector using
virtual machine introspection. This approach ensures the cor-
rectness of the system, with in presence of malicious faults. The
main contribution of this work is about reducing the number of
replicas required to tolerate f faults from 3f + 1 to 2f + 1.

I. INTRODUCAO

Com a crescente complexidade em sistemas computaci-
onais e sua, cada vez maior, presenga no dia-a-dia da so-
ciedade, torna-se importante que estes sistemas apresentem
confiabilidade suficiente, tanto para executar corretamente a
especificacdo desejada quanto para apresentar disponibilidade
e ndo se deixar interferir por fatores externos como agentes
maliciosos. Para tanto, pode-se utilizar técnicas de tolerancia
a faltas que, a partir da utilizagdo de redundéncia, permitem
o continuo funcionamento de sistemas mesmo na presencga de
faltas.

Dentre uma imensa variedade de técnicas tolerantes a faltas
existentes atualmente, destaca-se o modelo de replicacdo de
madquinas de estados (RME) [1]. Este modelo serve de base
para muitas outras técnicas (e.g., [2], [3], [4], [5], [6], [7])
e consiste basicamente da utilizacdo de maquinas de estados
deterministicas replicadas executando o mesmo servigo.

A primeira abordagem com fins préticos na literatura foi o
PBFT [2]. O PBFT ¢ tolerante a faltas bizantinas/arbitrarias,
essas faltas pertencem a uma categoria de faltas que podem
ser de qualquer tipo. Na drea de tolerancia a intrusdes os
termos intrusdo e falta bizantina sdo usados normalmente como
sindnimos [8]. Apesar de pratico, o PBFT exige a utilizacdo de
3f 41 réplicas para que se possa mascarar até f faltas. Muitas
abordagens futuras foram motivadas em oferecer alternativas
com menor custo. Essa redu¢cdo normalmente se dd a partir do
relaxamento das premissas ou utilizacao de algum componente
invioldvel adicional.
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O detector confiavel de intrusdes, baseado nas técnicas
de introspec¢do de mdaquina virtual (VMI - Virtual Machine
Introspection), serve para fornecer um indicativo sobre a in-
tegridade (nfo corrupc¢do dos cddigos executdveis) do sistema
operacional e aplicacdo de um servidor replicado. Caso uma
réplica seja indicada como comprometida, esta é automatica-
mente descartada pelo protocolo. Com isso. é possivel reduzir
o ndmero de réplicas necessdrias para garantir um processa-
mento correto das requisi¢oes de 3f + 1 para 2f + 1. Este
trabalho apresenta um algoritmo para replicagdo de maquina de
estados tolerante a faltas bizantinas. A proposta utiliza técnicas
de virtualizacdo para isolar a execugdo do servigo replicado do
detector de intrusdes.

O detector tolerante a faltas bizantinas (BFT) proposto
pode agregar diferentes técnicas utilizando VMI para detec-
tar intrusdes em uma réplica monitorada. Dessa forma, foi
possivel desenvolver uma arquitetura BFT que pode ser usada
por varias aplicagdes, sendo que cada aplicacdo pode utiliza-la
para tolerar faltas de acordo com as suas necessidades.

As principais contribuicdes deste trabalho sdo: reduzir o
nimero de réplicas do sistema de 3f + 1 para 2f + 1 e
apresentar um modelo que utiliza um detector confidvel, o
qual pode unir diferentes técnicas VMI. Até onde sabemos,
a primeira vez que um detector confidvel é utilizado em uma
abordagem de replicacdo de mdaquina de estados tolerante a
faltas bizantinas.
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II. TRABALHOS RELACIONADOS

Diversas abordagens oferecem tolerancia a intrusdes a par-
tir da técnica de replicagdo de maquina de estados (RME). O
PBFT foi o primeiro considerado pratico com este objetivo [2].
Utiliza uma arquitetura com 3f + 1 réplicas necessdrias para
tolerar até f faltas, portanto apesar de pritica é considerada
uma abordagem bastante custosa. Sdo executados 5 passos para
o processamento de uma tnica requisicao.

Para diminuir o nimero de passos do protocolo BFT, foi
proposto o algoritmo Zyzzyva especulativo [4]. Assumindo
otimisticamente que todas as réplicas sdo corretas, é capaz
de reduzir o nimero de passos de comunicacdo de 5, no
PBFT, para 3. Esta redu¢do, entretanto, ndo pode ser mantida
caso haja alguma suspeita de réplicas faltosas. Neste caso, as
requisicdes devem ser executadas novamente ao custo de 5
passos de comunicagdo.



A utilizacdo de componentes confidveis para a execucgdo de
certas tarefas gera a possibilidade de reducdo no niimero de
réplicas necessarias de 3f+1 para 2 f+1. No trabalho BFT-TO
¢ usado um componente chamado Trusted Timely Computiong
Base (TTCB) que fornece um servigo de ordenacdo confidvel
de forma a permitir uma arquitetura com 2f + 1 réplicas [9].
Outro componente confidvel, chamado Attested Append-Only
Memory (A2M), fornece a abstracdo de um log confidvel em
que é impossivel para um host se comportar de maneiras
diferentes para diferentes réplicas e, desta forma, também
diminuiu o total de réplicas necessdrias para 2f + 1 [5].

Os algoritmos MinBFT e MinZyzzyva foram propostos
utilizando-se um componente confidvel que prové um iden-
tificador Unico para cada mensagem. Com isso, foi possivel
reduzir o nimero de réplicas para 2f + 1 e o nimero de
passos para 4 no MinBFT. O MinZyzzyva apresenta uma
versdo especulativa do MinBFT e diminui a quantidade de
passos necessarios em situacdes sem faltas para 3 [6].

Utilizando o conceito de madquinas virtuais gémeas, o
TwinBFT reduziu o nimero de réplicas necessdrias para 2 f +1
e a quantidade de passos necessdrios para 3, sem a utilizacao
de técnicas especulativas [7]. Esta reducdo, entretanto, se da
pela utilizacio de pelo menos duas mdquinas virtuais em
cada réplica executando o mesmo servigo. Neste caso, cada
madquina virtual atua como um detector de faltas para as outras,
localizadas na mesma réplica.

Trabalhos foram propostos utilizando a tecnologia de
virtualizacdo para realizar o monitoramento com o intuito
de detectar atividades maliciosas nas madaquinas virtuais do
sistema. Esses trabalhos se baseiam nos recursos do monitor
de mdquina virtual (VMM - Virtual Machine Monitor) para
isolar o detector do sistema monitorado na maquina virtual,
garantindo a seguranga do detector contra ataques para enganar
o programa de detec¢do/monitoramento.

Na abordagem proposta por Garfinkel e Rosenblum [10] é
apresentada uma nova arquitetura utilizando virtualizacio para
construir sistemas de detecgcdo de intrusdo (IDSs - Intrusion
Detection System) que fornece boa visibilidade do estado
do host monitorado, e ainda fornece um forte isolamento
para o IDS. Em [11] é apresentado um sistema baseado em
virtualizacdo chamado VMscope. Esse sistema exibe os eventos
internos de sistema de honeypots baseados em maquina virtual
(VM - Virtual Machine) externamente aos honeypots, através
da observacdo e interpretacdo de eventos de chamadas de
sistema internas da VM na camada do VMM.

Outra proposta, chamada VSyscall, utiliza tecnologia de
virtualizacdo para habilitar intervencdo de chamada de sistema
externa ao sistema operacional [12]. Para garantir a exatiddo
e seguranca do sistema VSyscall, a interceptacdo e andlise
da chamada de sistema sdo realizadas na camada do VMM,
enquanto que as chamadas de sistema sdo invocadas por
programas no SO convidado. No artigo [13] é apresentado um
conjunto de ferramentas de introspeccao virtual desenvolvida
para Xen (VIX tools) para andlise forense digital discreto dos
dados do sistema volatil em maquinas virtuais.

Xu et al. [14] propdem um framework de controle de uso
para proteger a integridade do guest kernel. Neste framework
o monitor da maquina virtual € estendido para utilizar politicas
de seguranca, as quais garantem que as solicitagdes de acesso

dos processos da maquina virtual somente serdo permitidas
caso ndo estejam acessando objetos sensiveis do guest kernel.

Este trabalho utiliza a tecnologia de virtualizacdo para
implementar replicacdo de mdquina de estados tolerante a
faltas bizantinas. Muitos beneficios sdo obtidos através desta
abordagem, tais como: a reducdo de nimero de réplicas para
2f 4+ 1 e a reducdo nos passos de comunicagdo necessarios.
Além disso, o sistema BFT pode incorporar novos tipos de

deteccdo referente a introspeccdo de mdaquina virtual para
detectar uma réplica faltosa/maliciosa.

III. VIRTUALIZACAO E INTROSPECCAO DE MAQUINA
VIRTUAL

A virtualiza¢do oferece muitos beneficios incluindo a ca-
pacidade de emular hardware ou expor vdérias interfaces de
hardware virtuais em um tnico host fisico. A camada de
software que expde essa interface de hardware é referida como
um monitor de mdaquina virtual (VMM) ou hipervisor e o
software que € executado na mdaquina virtual é chamado de
convidado [15].

Aplicacdes de seguranga podem ser suportadas através de
virtualizacdo usando mecanismos de introspec¢do de maquina
virtual (VMI). Essa técnica foi definida por Garfinkel e Ro-
senblum [10] como uma abordagem para examinar, monitorar
e manipular o estado de uma mdaquina virtual de um local
externo com o propdsito de analisar o software executado na
VM.

A virtualizagdo fornece trés propriedades que possibilitam
VMI [10]. (1) Isolamento: o software que estd sendo execu-
tado em uma mdaquina virtual ndo pode acessar ou modificar
o software que estd sendo executado no VMM ou em uma
VM separada. Este isolamento garante que mesmo se um
atacante tem o controle total sobre o host monitorado, ele
ndo pode interferir no sistema VMI. (2) Verificacdo: o VMM
possui acesso a todos os estados de uma mdquina virtual:
estado da CPU (por exemplo, registradores), memoria, e todos
os dispositivos I/O, tais como o conteido de dispositivos de
armazenamento e estado do registrador dos controladores 1/O.
Ser capaz de examinar diretamente a mdquina virtual faz com
que atividades maliciosas sejam dificeis de serem escondidas
de um sistema VMI desde que ndo ha estado no sistema mo-
nitorado que o sistema VMI ndo possa ver. (3) Interferéncia:
o VMM precisa interferir sobre certas operagdes da maquina
virtual (por exemplo, execu¢do de instrucdes privilegiadas).
Um sistema VMI pode utilizar esta funcionalidade para o seu
préprio propdsito. Por exemplo, com apenas uma modificagdo
minima no VMM, um sistema VMI pode ser notificado se
o cddigo executado na VM tenta modificar um determinado
registrador.

Para que uma aplicagio VMI possa realizar qualquer
tipo de introspec¢do do estado do sistema operacional (SO)
convidado, o componente de introspec¢do deve ter algum
conhecimento semantico sobre o estado do convidado. Isto
é, a aplicacdo VMI deve entender o que representa o estado
bindrio que serd analisado. Sem um conhecimento adicional,
¢ dificil determinar quais instru¢cdes ou estrutura de dados o
componente de introspeccdo estd verificando quando € dado
simplesmente uma informacgdo bindria. Esta dissocia¢do entre



os dados bindrios e seu significado é chamado de espaco
semantico [16].

Para preencher o espaco semantico dois métodos sdo
usados [15]. (1) InformacéGes recebidas a priori: estas
informagdes fornecem ao componente de introspec¢do o co-
nhecimento necessario para interpretar o estado bindrio do
convidado e executar introspec¢do. Por exemplo, o VMM
pode usar uma tabela de simbolos do kernel do SO convi-
dado fornecida anteriormente para determinar a posicdo das
principais estruturas de dados. (2) Derivado: este método
utiliza o hardware virtual para derivar informagdes de um SO
simplesmente pelo conhecimento da arquitetura de hardware
no qual ele executa. O VMM pode extrair informacdes de um
SO convidado por monitorar os registradores da CPU.

Aplicacdes VMI podem monitorar e/ou interferir no estado
de uma VM. Um mecanismo de seguranca usando VMI
para monitorar um sistema pode somente detectar e relatar
problemas, enquanto que VMI utilizada para interferir pode
responder para uma ameaca detectada. Este tltimo, por exem-
plo, pode encerrar os processos, a propria VM, ou reduzir os
recursos disponiveis da VM para inviabilizar os atacantes de
acessa-los [17].

IV. MODELO DE SISTEMA

Na figura 1 € apresentado o modelo proposto. Nesse mo-
delo as réplicas sdo representadas pelos processos executados
nas mdquinas virtuais (servidores) que efetuam o servico
solicitado pelo cliente. O nimero total de mdaquinas fisicas
ou hosts H = {hy,ha,....,hp,} éigualan >=2f+1e féo
nimero de servidores que podem falhar. Cada maquina fisica
tem uma correspondente maquina virtual, na qual executa um
processo ou réplica do sistema e um detector de intrusdo para
verificar a integridade da maquina virtual.

O detector € composto por trés moddulos. (1) Maédulo
VMI contém as implementagdes de deteccao responsdveis por
responder se a réplica estd faltosa/maliciosa. Esse moddulo
analisa as informacgdes do servidor monitorado e define se o
estado do servidor estd correto ou corrompido. (2) Médulo
MP: O mecanismo de politica (MP) € utilizado para definir as
regras especificas de seguranca de acordo com o objetivo do
detector. O médulo MP serve para indicar as informacdes que
o detector deve considerar para realizar a andlise do estado
do servidor monitorado, por exemplo, em uma verificacdo de
integridade de sistema de arquivos, quais seriam os arquivos
monitorados, arquivos somente leitura e os arquivos de lei-
tura/escrita. (3) Médulo BD: A base de dados (BD) pode
ser usada para varios propdsitos, como registrar os resultados
da verificacdo do médulo do detector de intrusdo para serem
analisados posteriormente ou armazenar hashes de arquivos
que podem ser utilizados para verificar integridade de arquivos
e/ou garantir execucdo segura de codigo.

Os papéis assumidos pelas réplicas do sistema BFT podem
ser: (1) réplica lider, sendo responsavel por definir uma ordem
para a mensagem recebida do cliente; (2) réplica backup
(seguidora), que executa a mensagem na ordem proposta pelo
lider. A réplica lider também executa a propria mensagem
ordenada. Se a réplica lider é faltosa, uma das réplicas backups
corretas serd escolhida para ser o novo lider.

Host 1 Host 2 Host 3

Postbox Shared Memory

Host Host Host

Figura 1. Modelo de Sistema.

Para realizar a comunicagdo entre o detector e a maquina
virtual, o sistema host compartilhara localmente um espago de
memoria para sua correspondente maquina virtual, chamada
postbox, similar a outras propostas na literatura [7], [18].
A comunicacdo entre as réplicas em diferentes hosts é feita
através da rede, apenas por troca de mensagens.

O detector de intrusdo é um componente confidvel imple-
mentado no sistema host. Essa premissa se baseia no isola-
mento que o VMM fornece entre o detector e a mdquina virtual
e através do isolamento da introspec¢do de mdaquina virtual
realizada pelo detector. Para impossibilitar que um atacante
tenha acesso ao cédigo executado pelo detector, o sistema
host € isolado também em relacdo a rede WAN (Wide Area
Network). Isto pode ser feito através de técnicas de firewall
e/ou desabilitando/removendo os drivers de rede do sistema
operacional do host, bloqueando o acesso para o endereco de
rede do host e mantendo o endereco IP da mdquina virtual
acessivel. Dessa forma, o atacante nem mesmo tem ciéncia da
existéncia do host [18].

O detector, diretamente, é apenas tolerante a faltas de crash,
ao passo que as réplicas sdo tolerantes a faltas bizantinas
relacionadas ao tipos de deteccdo implementada. O detector
realiza a verificagdo de integridade da sua correspondente
maquina virtual. Diversas formas de verificar a integridade de
um servidor/sistema monitorado foram propostas na literatura,
tais como, examinar a integridade do sistema de arquivos
em disco ([19], [20]), verificar a integridade dos cddigos
executdveis na memdoria principal ([10], [21]), interceptacdo
de chamadas de sistema [12].

V. ALGORITMO VMIBFT

O algoritmo proposto utiliza o modelo RME [1] para tolerar
faltas bizantinas. Dessa forma cada réplica € uma maquina de
estados. Para que cada réplica tenha a mesma sequéncia de
estados, as seguintes propriedades devem ser satisfeitas [8]:

e Estado inicial: todos os servidores comegam no mesmo
estado.

e Acordo:
operagoes.

e Ordem total: todos os servidores executam as operacdes
na mesma ordem.

e Determinismo: A mesma operagdo executada no mesmo
estado inicial gera o mesmo estado final.

todos os servidores executam as mesmas

Para que todas as réplicas iniciem no mesmo estado, é
considerada uma configuracdo em que as mdquinas virtuais



estdo executando o algoritmo BFT pela primeira vez. O acordo
¢é realizado pelo lider, o qual define uma ordem para cada
mensagem recebida. Para garantir a ordem total, todas as
réplicas seguem a ordem definida pelo lider se a mensagem
assinada pelo detector informa que o lider estd correto. O
determinismo € alcangado, considerando que cada réplica
execute uma sequéncia de instrugdes equivalentes de cada
operacao.

O algoritmo proposto se alterna em uma sequéncia de
configuracdes, chamadas de visdo. Em cada visdo, somente
uma réplica € lider e as outras sao réplicas backups. Quando
as réplicas backups suspeitam que o lider ¢ malicioso, uma
troca de visdo € realizada para que se defina uma nova réplica
correta para assumir como lider.

A. Algoritmo: caso normal de operagdo

Os passos do protocolo sdo apresentados na Figura 2. O
nimero de passos € igual a 3 em execucdo normal. Consi-
derando um sistema em que f = 1, o nimero de mdaquinas

fisicas € igual a 3 (2f + 1).

Prepare/

Request .
d Commit

Cliente

P1

; x\
Ao

P2

P3
D

Comunicagdo interna entre o Pi
e o detector usando a postbox
Figura 2. Passos do protocolo em execug¢@o normal com f = 1.

O algoritmo 1 é enumerado a seguir:

1) Cliente envia a requisi¢do para a réplica primdria (linha
1).

2) O lider define uma ordem para a requisicdo recebida ser
executada e insere na postbox uma mensagem ORDER
identificada por p; contendo a requisi¢do original msg,
o nimero de sequéncia proposto n, a visdo atual v e
dm o resumo da mensagem msg. Em seguida aguarda
o detector assinar a requisi¢do ordenada (linhas 3-9).

3) O lider envia para todas as réplicas backups a mensagem
ORDER assinada pelo detector de intrusdo (linha 10).

4) Assim que cada processo, inclusive o processo na réplica
primdria, recebe a mensagem ORDER, a operagdo requi-
sitada pelo cliente é executada na ordem definida e a
resposta REPLY (em que seq € o nimero de sequéncia do
cliente identificado por c e res é a resposta da requisi¢ao
solicitada) € inserida na postbox (linhas 13-16).

5) Cada processo aguarda o seu correspondente detector
assinar a resposta (linhas 17-19).

6) Cada processo envia a resposta para o cliente (linha 20) e
ao receber a0 menos f -+ 1 respostas validas' de diferentes
réplicas, aceita a resposta.

Algorithm 1: Algoritmo BFT em caso normal de
operagao

1 while true do

2 msg < receive();

3 if received(REQUEST) then

4 if € o lider then

5 n<n+1;

6 postbox.append(< < ORDER, pi, v, n, dm> , msg>);

7 repeat

8 \ signedOrder < getSignedOrder();

9 until receber a mensagem ordenada assinada pelo
detector;

10 multicast(< <ORDER, pj, v, n, dm,
replicaCompremetida>Kpeprivate, MSg>);

11 end

12 end

13 else if received(ORDER) then

14 if a order assinada pelo detector informa que o lider estd

correto then

15 reply <+ execute(signedOrder);

16 postbox.append(<REPLY, p;, v, seq, c, res>);

17 repeat

18 ‘ signedReply < getSignedReply();

19 until receber a resposta assinada pelo detector;

20 reply_to_client(<REPLY, p;, v, seq, c, res,
replicaComprometida> kpetprivate )

21 end

22 end

23 end

As mensagens assinadas pelo detector sdo geradas através
de assinatura digital [22]. Cada réplica tem o conhecimento
da chave publica do seu préprio detector e também da chave
publica correspondente do detector de outras réplicas. Os
clientes também possuem as chaves publicas de cada réplica
do sistema BFT, e de seus detectores. As instru¢des executadas
pelo detector no algoritmo 2 sdo:

1) O detector de intrusdo 1€ a mensagem da postbox e
verifica a integridade da maquina virtual (linhas 2-4).

2) Se a mensagem é ORDER, entdo concatena com a men-
sagem recebida uma assinatura realizada com sua chave
privada informando se a mdquina virtual estd ou ndo
comprometida (linhas 5-7).

3) Se a mensagem € REPLY, entfo concatena com a men-
sagem recebida uma assinatura realizada com sua chave
privada informando se a mdquina virtual estd ou ndo
comprometida (linhas 8-10).

Algorithm 2: Algoritmo executado pelo Detector

1 while true do

2 msg < postbox.read();

3 // prdéxima linha retorna um valor booleano

4 replicaComprometida < verifiesIntegrityO fV M();
5 if received(ORDER) then

6 postbox.append(< <ORDER, pj, v, n, dm,
replicaComprometida > kprivate, MSE>);

7 end

8 else if received(REPLY) then

9 postbox.append(<REPLY, pi, v, seq, c, res,
replicaComprometida>private )

10 end
11 end

IRespostas assinadas corretamente pelo detector.



B. Protocolo de troca de visdo

O protocolo de troca de visdo é executado quando f + 1
réplicas backups suspeitam da réplica lider como faltosa. A
troca de vis@o se inicia quando a réplica backup recebe uma
requisi¢do diretamente do cliente e verifica que esta requisi¢ao
ndo foi repassada previamente pelo lider. Escolher um novo
lider é essencial para garantir continuidade em relagdo aos
pedidos que o sistema BFT recebe dos clientes.

O algoritmo de troca de visdo 3 funciona da seguinte
maneira:

1) Cada réplica ao receber f+ 1 mensagens VIEW_CHANGE
validas, verifica se é o novo lider e em caso positivo insere
uma mensagem NEW_VIEW na sua postbox, sendo que
msg.v € o nimero da nova visdo (linhas 2-11).

2) O novo lider aguarda o detector assinar a mensagem
NEW_VIEW e depois envia a mensagem NEW_VIEW as-
sinada para as réplicas backups (linhas 12-15).

3) As réplicas backups ao receber a mensagem valida
NEW_VIEW do novo lider aceitam a réplica como novo
lider (linhas 20-24).

Algorithm 3: Algoritmo troca de visdo

1 while true do

2 msg < receive();

3 if received(VIEW_CHANGE) then
4 if mensagem é vdlida then

5

// C = conjunto de mensagens
VIEW_CHANGE

6 C +— CUmsg;

7 // |C| = nuimero de mensagens VIEW_CHANGE

8 if (|C| > f + 1) then

9 // |R| = numero de réplicas do
sistema

10 if i = msg.v mod |R| then

11 postbox.append(<NEW_VIEW, p;, msg.v>);

12 repeat

13 signedNewView <—

getSignedNewView();

14 until receber a mensagem de nova visao
assinada pelo detector;

15 multicast(<KNEW_VIEW, p;, msg.v,
replicaComprometida>Kxpetprivate )

16 end

17 end

18 end

19 end

20 else if received(NEW_VIEW) then

21 if novo lider estd correto then

2 ‘ vV < MS8g.v;

23 end

24 end

25 end

VI. IMPLEMENTAQ:&O E RESULTADOS

Essa secdo apresenta resultados de uma avaliacdo experi-
mental da arquitetura proposta. A linguagem de programacio
Java foi utilizada para fazer a implementacdo do protétipo.
O detector de intrusdo utilizado é uma aplicacdo executada
em cima do SO da mdquina fisica. Este componente ve-
rifica a integridade de arquivos em disco de um programa
bindrio. A implementag@o considerou os arquivos compilados
do algoritmo BFT para verificar sua integridade, porém outros
arquivos poderiam ser adicionados caso fosse necessdrio e
outras formas de verificacdo de integridade poderiam ser
incluidas pelo detector, como aquelas mostradas na secdo
IV. Para realizar e verificar a integridade dos arquivos, o

detector baseou-se numa base de dados contendo os hashes
dos arquivos monitorados. A comunicacio entre o detector e
a mdaquina virtual € feita utilizando um espaco de memoria
compartilhado (arquivos) entre esses processos pela VMM.

A méquina fisica utilizava um processador Intel®Core™i5
@ 2.50 GHz x 4 com Ubuntu 12.04 LTS e 4 GB de memoria.
Cada méaquina virtual rodava sobre o SO Ubuntu 14.04 LTS
e utilizando o VMware®Player 5.0.1 como VMM, uma CPU
virtual e 1 GB de memoéria. As mdquinas virtuais estavam
conectadas em uma rede Ethernet 10/100.

Para realizar a avaliagdo, foi calculada a laténcia de dife-
rentes cargas com tamanho entre 0/4 KB sendo que o primeiro
valor é o tamanho da requisicio e o segundo a resposta,
como mostra a figura 3. As cargas foram geradas através de
mensagens (pedido/resposta) com tamanho de 0/4 KB. Foi
utilizado um servigo stfateless com uma operacdo nula para
que a laténcia fosse avaliada sem a influéncia do servigo.
A laténcia de cada carga foi obtida pela média de 10.000
requisi¢des enviadas por um cliente. O desempenho da solucao
proposta mostra que mesmo com o0 overhead causado pelo uso
da virtualizacdo, o algoritmo vmiBFT € vidvel para ser usado.

—0/0 w04 140 =44

12

10,38395

9,90525

Laténcia (ms)
{=2]

Algoritmo vmiBFT

Figura 3. Laténcia em operacdo normal.

Também foi calculado, com base na informac¢do da coluna
nimero de mensagens da tabela I, o nimero de trocas de
mensagens necessdrias para executar uma operacio no caso
normal, conforme € apresentado na figura 4. Os algoritmos
vmiBFT e BFT-TO possuem o menor nimero de mensagens.
E como pode ser analisado, para cada valor de f sucessivo,
o ndmero de trocas de mensagens adicionais € sempre 4.
Enquanto que no PBFT em cada configuragdo consecutiva o
nimero de mensagens acrescentadas é cada vez maior.

Uma comparacio é apresentada na tabela I entre o algo-
ritmo BFT proposto e outros algoritmos BFT de trabalhos
relacionados. Alguns trabalhos utilizaram um componente
confidvel para reduzir o nimero de réplicas do sistema, como
mostra a ultima coluna. A proposta além de contribuir para
que utilize o menor nimero de réplicas, mensagens € passos
de comunicagdo, utiliza também o menor nimero de pro-
cessos comparado com os trabalhos anteriores relacionados a
replicagdo de mdquina de estados.

VII. CONCLUSOES

Este trabalho apresentou um modelo e um algoritmo de
tolerancia a faltas bizantinas através de replicacdo de maquina
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Figura 4. Numero de trocas de mensagens, para f = 1,2,....5.

Tabela I. COMPARACAO ENTRE AS PROPRIEDADES DE PROTOCOLOS
BFT
Protocolos l\fum. 5ie Niim. de Passos de Niim. de Comp.
Avaliados retg./.maq. processos icaca confidavel
isicas
PBFT [2] 3f+1 3f+1 5 2n” —n+1 nao
Zyzzyva [4] 3f+1 3f+1 3/57 (2n)/(4n) ndo
BFT-TO [9] 2f +1 2f +1 5 2n sim
A2M-PBFT-EA [5] 2f+1 2f+1 5 2n° —n+1 sim
MinBFT [6] 2f+1 2f+1 4 n°+2n-—1 sim
MinZyzzyva [6] 2f+1 2f+1 3/5 (3n — I(5n — 1)] sim
TwinBFT [7] 2f +1 if 12 3 5 — 2 ndo
VmiBFT 2f +1 2f+ 1 3 2n sim

TCaso de suspeita de falta.

de estados. A proposta faz uso da virtualizacio e de um
componente confidvel identificado como detector no modelo
BFT. Deste modo, foi possivel reduzir para 2f + 1 o nimero
de réplicas necessarias para tolerar f réplicas faltosas. Além
disso, o nimero de passos de comunica¢do é menor comparado
com o PBFT [2].

O detector baseado na técnica de introspec¢do de miquina
virtual é fundamental no modelo proposto, pois VMI ga-
rante o isolamento do detector e permite monitorar/analisar
uma aplicacdo externamente a mdquina virtual que executa
o sistema monitorado. Dessa forma, o detector se torna um
componente invioldvel e essencial para a corretude do sistema
BFT como um todo.

Para validar o modelo BFT, foi proposta uma abordagem
experimental utilizando a verificacdo de integridade de arqui-
vos em disco como um tipo de deteccdo para ser usada na
arquitetura. Porém, outros tipos de deteccdo baseada em VMI
podem ser usadas em conjunto pelo detector, construindo dessa
forma um sistema BFT mais robusto.

Agradecimentos: Paulo Morais e Miguel Correia sdo bolsistas
CAPES/Brasil.
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