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Resumo — A especificacio ARINC 653 define um padrao
para a interface funcional e os requisitos temporais de Siste-
mas Operacionais (SOs) para sistemas de aviacio, e baseia-se
em particoes isoladas temporal e espacialmente nas quais sao
executados os processos de aplicacao. Nesses SOs, o isolamento
espacial (protecio de memdria) de particoes deve garantir que o
software de aplicaciio tera acesso restrito as regioes de memoria
reservadas para a particdo, evitando que a execucio de uma
particio interfira nas demais. Neste artigo ¢ apresentada uma
abordagem para implementacido do isolamento espacial exigido
pela especificacio ARINC 653 em processadores baseados no
perfil ARMv7-A da arquitetura ARMv7.

Abstract — The ARINC 653 specification defines a standard
functional interface and temporal requirements of Operating
Systems (OSs) for aviation systems, and is based on partitions
temporally and spatially isolated in which are run the application
processes. In these OSs, the spatial isolation (memory protection)
of partitions must guarantee that the application software will
have restricted access to the memory regions that are reserved
to the partition, avoiding the execution of one partition to
interfere on the others. In this paper we present an approach for
implementing the spatial isolation required by the ARINC 653
specification using processors based on the ARMv7-A profile of
the ARMv7 architecture.

I. INTRODUCAO

A especificagdio ARINC 653 [1] descreve a interface fun-
cional a ser oferecida ao software de aplicacdo e os aspec-
tos temporais a serem atendidos por Sistemas Operacionais
(SOs) empregados em sistemas computacionais utilizados em
aeronaves. Para operacdo nesse tipo de sistema sdo utiliza-
das implementagdes comerciais de SOs compativeis com a
ARINC 653 que, por necessitarem de certificagdo, apresentam
custo financeiro bastante elevado; porém sdo também ne-
cessarias implementagdes de SOs desse tipo para treinamento
de engenheiros aeronduticos especializados em avidnica e para
experimentacdo de novas aplicagdes, propdsitos para os quais
a certificacdo ndo € necessaria. Um dos pontos centrais da
especificacdo ARINC 653 € a utilizacdo de parti¢des com isola-
mento temporal e espacial, permitindo a execu¢do de mdltiplas
aplicacdes com diferentes objetivos e criticalidades na mesma
plataforma de hardware, e ainda garantindo que eventuais
falhas ocorridas em uma parti¢cdo possam ser tratadas de forma
a ndo afetar a execugdo das demais. Para isso, as particdes sao
executadas em intervalos definidos dentro de uma janela ciclica
de tempo (isolamento temporal) e as regides de memoria
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utilizadas por cada uma delas sdo protegidas contra acesso das
demais (isolamento espacial). As excecdes ocorridas durante
a execucdo de uma determinada particdo sdo tratadas através
de mecanismos que ndo violam o escalonamento, garantindo
assim a ndo propaga¢do de faltas entre particdes [1]-[4].

SOs compativeis com a especificacdo ARINC 653 sdao com-
postos de um mddulo sobre o qual sdo escalonadas multiplas
particdes que, do ponto de vista de isolamento, podem ser
consideradas andlogas aos processos de um SO tradicional.
Nessas particdes sdo executados processos, andlogos as threads
de SOs tradicionais desse mesmo ponto de vista, sendo esses
utilizados para a implementacdo do software de aplicagao [4].
A Figura 1 ilustra a hierarquia de elementos de um SO de
acordo com a ARINC 653.

SISTEMA

MODULO

PARTICAO 1 PARTIGAO 2

| PROCESSO 1 | | PROCESSO 1 I

| PROCESSO 2 | | PROCESSO 2 I

Figura 1. Hierarquia de elementos de um SO

A principal funcido dos mecanismos de isolamento espacial
(protecdo de memoria) em SOs compativeis com a ARINC 653
¢ a deteccdo de tentativas de acesso a regides de memdria
proibidas, geralmente causadas por erros de programacdo ou
de configuracdo, permitindo que sejam disparados mecanismos
para tratamento desses eventos de forma controlada (sem com-
prometimento do sistema) [1]. Alguns tipos de erro de acesso
a memoria, como por exemplo estouros de pilha, podem ser
detectados através de mecanismos implementados em software,
conforme apresentado em [5] e [6]. Porém essas abordagens
ndo oferecem garantias quanto a detecc¢do desses erros, ja que
empregam verificacdes periddicas e, portanto, ndo sdo capazes
de legitimar todas as instrucdes de acesso a memoria. Solucdes
eficientes para protecdo de memoria empregam dispositivos de
hardware dedicados a esse fim, como Memory Protection Units
(MPUs) e Memory Management Units (MMUs), que permitem
a especificacdo de permissdes de acesso que sdo verificadas
a cada instrucdo de maquina executada, garantindo assim a
deteccdo de quaisquer acessos indevidos a memoria [7].



Este artigo aborda a implementa¢do de mecanismos efici-
entes de isolamento espacial em uma plataforma de hardware
de baixo custo financeiro, visando exclusivamente objetivos
didaticos e experimentais. A plataforma de hardware sele-
cionada € comercialmente conhecida como BeagleBone, e
consiste de um microcomputador de hardware aberto equi-
pado com um processador Texas Instruments (TI) AM335X
(AM3358/AM3359) dotado de um nudcleo Advanced RISC
Machines (ARM®) Cortex™-A8, que se baseia na arquitetura
ARM® versdo 7 (ARMv7) [8], [9].

A arquitetura ARMv7 possui trés diferentes perfis: o
ARMv7-A para processadores de aplicacdo, o ARMv7-R para
processadores de tempo real e o ARMv7-M, para micro-
controladores. Ela ainda define duas diferentes arquiteturas
de gerenciamento de memoria: a Protected Memory System
Architecture versdo 7 (PMSAv7) — empregada no perfil ARMv7-
R — que oferece uma MPU apenas para protecdo de memoria,
e a Virtual Memory System Architecture versao 7 (VMSAv7) —
utilizada pelo perfil ARMv7-A — que possui uma MMU com
recursos de protecdo e virtualizacdo de memoria [7].

Enquanto a VMSAv7 utiliza tabelas de traducdo armazena-
das em memoria e Translation Lookaside Buffers (TLBs) para
definicdo dos mapeamentos de memoria, a PMSAv7 emprega
registradores para fim semelhante. Dessa forma, a PMSAv7
oferece maior previsibilidade temporal em relacdo a VMSAv7
e, assim, € mais adequada para operacdo nos sistemas criticos
aos quais a ARINC 653 destina-se [7], [10], [11]. O nicleo
Cortex™-A8 utilizado pelo processador da plataforma de hard-
ware escolhida baseia-se no perfil ARMv7-A, e portanto suporta
apenas a arquitetura VMSAv7, o que o torna inadequado para
operacdo nesses sistemas mas ndo o desqualifica para fins
experimentais nesse mesmo contexto.

Este artigo apresenta uma abordagem para implementacao
do isolamento espacial exigido pela especificagdo ARINC 653,
empregando para isso o subconjunto minimo de recursos
da MMU da arquitetura VMSAv7 destinado & protecdo de
memoria. Por esse motivo esses recursos serdo abordados
em certa profundidade, limitando-se porém as funcionalidades

efetivamente empregadas nessa abordagem.

II. CONTEXTOS DE EXECUCAO

SOs geralmente suportam a execugdo de diversas tarefas
de forma concorrente, ou seja, executam tarefas de forma
alternada sobre um ntcleo de processamento a fim de dar a
impressdo de que estdo sendo executadas de forma paralela.
Essa abordagem exige que a execu¢do de uma tarefa possa
ser interrompida a um determinado momento e retomada mais
tarde, tornando necessario que as informacdes relacionadas ao
estado do nucleo do processador sejam armazenadas quando de
sua interrupcdo, para que possam ser restauradas no momento
em que a execugdo da tarefa for retomada. A esse conjunto
de informacdes da-se o nome de contexto de execucio, e o
processo de interrupcdo de uma tarefa e retomada de outra é
chamado de troca de contexto de execucao [12].

Em SOs tradicionais as tarefas que concorrem por execucao
no processador sdo as threads, sendo que cada processo
possui no minimo uma delas e pode realizar a criagdo de
outras conforme a aplicagdo a qual serve [12]. Por sua vez,
SOs compativeis com a especificacdo ARINC 653 possuem

multiplas tarefas ligadas aos diversos elementos do sistema,
e o escalonamento de cada uma delas varia de acordo com a
funcdo a qual servem. A Figura 2 ilustra a disposi¢do dessas
tarefas (em linhas tracejadas) em relacdo aos elementos do
sistema aos quais estdo relacionadas, e ainda sua cardinalidade
(entre parénteses), ou seja, o nimero de tarefas do tipo em
questdo que podem ser encontradas no elemento ao qual
pertence [1].

SISTEMA
MODULO

| HM callback do médulo (0..1)

PARTIGAO

Processo padréo de partigdo (1)

Tratador de erros de particdo (0..1)

[ HM callback de parti¢ao (0..1)

PROCESSO

! Processo (1) i

Figura 2. Tarefas de sistemas ARINC 653

Algumas dessas tarefas podem ser implementadas pelo SO
tanto em contextos de execugdo distintos quanto como simples
chamadas de procedimento a partir de outros contextos de
execucgdo, como é o caso dos HM callbacks. Neste trabalho
todas essas tarefas serdo tratadas como diferentes contextos
de execugdo, permitindo uma andlise aprofundada dos requi-
sitos de isolamento espacial impostos por cada uma delas.
Apresenta-se a seguir a funcdo de cada um desses contextos
de execug¢do, associando a cada um deles uma sigla que serd
utilizada a seguir para referéncia resumida.

HM callback do médulo (MOD.HMC) Contexto de execu-
¢do do mecanismo de monitoramento que é disparado
quando da ocorréncia de erros mapeados em configuracio
para o nivel de médulo;

HM callback de particio (PAR.HMC) Contexto de execu-
¢do do mecanismo de monitoramento que € disparado
quando da ocorréncia de erros mapeados em configuragdo
para o nivel de particdo, ou na ocorréncia de erros
mapeados para o nivel de processo quando da auséncia
de um processo tratador de erros na parti¢do [1];

Tratador de erros de particao (PAR.EH) Contexto de exe-
cucdo do processo tratador de erros de uma particdo, o
qual € disparado quando da ocorréncia de erros mapeados
em configuracdo para o nivel de processo;

Processo padrao de particio (PAR.DEF) Contexto de exe-
cucdo no qual uma particdo € inicializada, ou seja, tem
seus processos, artefatos de comunicacdo e demais ele-
mentos criados e inicializados;

Processo (PRO) Contexto de execucdo de um processo de
uma parti¢do, utilizado para execucdo do software de
aplicagdo.

Esses contextos de execucdo estdo sujeitos a restricdes
de acesso a memoria do processador, as quais sdo aplicadas
pela MMU empregada. As principais caracteristicas desse
dispositivo serdo apresentadas na proxima secao.



1. A MMU pA VMSAv7

A MMU da arquitetura VMSAv7 faz uso de tabelas de
tradu¢do armazenadas na memdria principal que permitem o
mapeamento de enderecos virtuais (Virtual Addresses (VAs))
a enderecos fisicos (Physical Addresses (PAs)), assim como o
controle de acesso a todo o espaco de enderecos de memoria
do processador. Essas tabelas de tradugdo sdo formadas por
um conjunto de descritores, cada um relacionado a um deter-
minado intervalo de enderecos virtuais e associado, explicita
ou implicitamente, a um intervalo de enderecgos fisicos, a um
conjunto de atributos e ainda as permissdes de acesso nos
diferentes niveis de privilégio suportados pelo processador —
PLO (ndo privilegiado), utilizado pelo software de aplicagdo, e
PL1 (privilegiado), utilizado pelo nicleo do SO [13].

Se essas tabelas de traducdo fossem consultadas na
memoria principal toda vez que uma instrugdo que realiza
acesso a enderecos de memoria € executada, o tempo de acesso
seria proibitivo. Por isso essa MMU utiliza uma memoria
cache denominada TLB, que armazena os descritores mais
comumente utilizados e evita, assim, a consulta frequente as
tabelas de traducao [12].

Tabelas de traducdo podem ser utilizadas na arquitetura
VMSAv7 em dois formatos distintos, em funcdo da aplicagao
a qual servirdo [7]:

Descritores curtos Possuem descritores de 32 bits e mapeiam
enderecos virtuais de 32 bits a enderecos fisicos de até 40
bits, permitindo regides de 4KB, 64KB, 1IMB ou 16MB;

Descritores longos Sao formadas por descritores de 64 bits e
mapeiam enderecos de até 40 bits, tanto virtuais quanto
fisicos, suportando regides de 4KB, 2MB e 1GB.

Neste trabalho considera-se que ndo sdo empregados
enderecos virtuais longos (maiores que 32 bits), e portanto
as informacdes apresentadas a seguir supdem o emprego de
tabelas de traducdo de descritores curtos, por serem menores
e suficientes nesse contexto. Tabelas desse tipo podem ser de
primeiro ou de segundo nivel, e sdo compostas da seguinte
forma [7]:

De primeiro nivel Possui até 4096 descritores associados a
enderecos virtuais alinhados a 1MB, e cada um deles pode
ser, exclusivamente, um descritor:

e De falha — a regido (1MB) ndo pode ser acessada;

e De propriedades da secdo (1MB) associada;

e De propriedades de uma supersecdo (16MB), sendo
que supersecdes devem estar alinhadas a 16MB e seus
descritores devem ser repetidos 16 vezes consecutivas
na tabela de traducdo;

e De tabela de segundo nivel, com um ponteiro para a
tabela que define o mapeamento da regido (1IMB).

De segundo nivel Possui 256 descritores associados a ende-
recos base alinhados a 4KB dentro da secdo de 1MB
apontada pelo registro da tabela de primeiro nivel, e cada
um deles pode ser, exclusivamente, um descritor:

e De falha — a regido (4KB) nio pode ser acessada;

e De propriedades da pagina pequena (4KB) associada;

e De propriedades de uma pagina grande (64KB), sendo
que paginas grandes devem estar alinhadas a 64KB e
seus descritores devem ser repetidos 16 vezes consecu-
tivas na tabela de traducdo de segundo nivel.

Na MMU da arquitetura VMSAv7 estdo disponiveis dois
registradores apontadores de tabelas de tradu¢do de primeiro
nivel: TTBRO e TTBRI. Usualmente, um deles é utilizado
para apontar a tabela de tradugcdo que define os acessos a
regides globais (vdlidas para qualquer contexto de execucdo
do sistema), ndo sendo portanto alterado durante trocas de
contexto, enquanto o outro ¢ utilizado para apontar a tabela
de tradugdo que define as regides de memoria acessiveis ao
contexto de execucdo atual, e que € portanto necessariamente
alterado em trocas de contexto. A regido de memdria mapeada
pela tabela de traducdo apontada por TTBRO inicia no endereco
zero (0x00000000) e tem tamanho varidvel definido através do
campo N do registrador de controle denominado TTBCR. Por
sua vez, a tabela de traducdo apontada pelo registrador TTBR]
possui tamanho fixo de 4096 descritores (16KB), cobrindo
portanto todo o espago de enderecamento, porém ¢é utilizada
apenas na por¢ao que ndo € mapeada por TTBRO segundo o
campo TTBCR.N. A Tabela I apresenta como, de acordo com o
valor atribuido a TTBCR.N, as regides mapeadas por TTBRO e
TTBRI sao delimitadas quando do uso de tabelas de tradugao
de descritores curtos [7]:

TTBCR.N Regido mapeada Regido mapeada

por TTBRO por TTBR1
0b000 0x00000000-0xFFFFFFFF Nenhuma
0b001 0x00000000-0x7FFFFFFF | 0x80000000-0xFFFFFFFF
0b010 0x00000000-0x3FFFFFFF | 0x40000000-0xFFFFFFFF
0b011 0x00000000-0x IFFFFFFF | 0x20000000-0xFFFFFFFF
0b100 0x00000000-0xOFFFFFFF | 0x10000000-0xFFFFFFFF
0b101 0x00000000-0x07FFFFFF | 0x08000000-0xFFFFFFFF
0b110 0x00000000-0x03FFFFFF | 0x04000000-0xFFFFFFFF
Obl11 0x00000000-0x01FFFFFF | 0x02000000-0xFFFFFFFF

Tabela 1. MAPEAMENTO TTBRO-TTBR1

A Figura 3, adaptada de [7], representa a forma como sdo
apontadas e interpretadas as tabelas de traducdo de descritores
curtos de primeiro e de segundo nivel para o mapeamento de
secoes (1MB), supersecdes (16MB), paginas pequenas (4KB)
e péginas grandes (64KB).

Tabela de primeiro nivel

TTBRO ou TTBR1 Tabela de segundo nivel
Secdo —»1MB
Pagina pequena  [—» 4KB
Supersecio
) b Repetida 16x 3 > 16MB
VA[31-N20]< | _ VA[19:12] Pagina grande
Supersecdo
= Repetida 16x T > 64KB
| Tabela de paginas Pagina grande
—
32 bils 32 bits
Figura 3. Tabelas de traducdo de descritores curtos

Na arquitetura VMSAv7 as tabelas de tradugc@o suportam a
declaracdo de regides de memoria globais, cujo mapeamento
¢ valido para qualquer contexto de execugdo, e de regides
de memoria ndo globais, cujo mapeamento é valido apenas
para o contexto de execucdo atual, o que torna necessdria
a utilizacdo de um mecanismo de distin¢gdo de contextos de
execucdo. Essa distingdo € realizada através do registrador
CONTEXTIDR da MMU, que deve ser carregado com o
identificador do contexto de execucdo atual e, assim como
cada entrada das TLBs, possui um campo denominado Address
Space Identifier (ASID). O campo ASID das TLBs armazenam



0o ASID contido no registrador CONTEXTIDR no momento
em que o descritor foi inserido na TLB, e uma entrada da TLB
s6 é recuperada se, além de descrever os atributos da regido
de memoria que estd sendo acessada, possuir o campo ASID
igual ao do registrador CONTEXTIDR no momento do acesso,
ou se armazena um descritor global [7]. Dessa forma evita-
se que dois descritores pertencentes a diferentes contextos
de execugdo sejam utilizados erroneamente por referirem-se
a uma mesma regido de memoria, além de ser fundamental
para que as TLBs nao precisem ser completamente invalidadas
quando da troca de contexto de execucdo, o que faria com
que as tabelas de traducdo fossem sempre acessadas nessas
ocasides [12].

Os descritores de se¢@o, supersecdo, pdgina pequena e
pégina grande das tabelas de traduc¢do de descritores curtos
da arquitetura VMSAv7 suportam, entre outros, os seguintes
atributos para cada regido mapeada [7]:

Tipo de meméria Define propriedades relacionadas ao com-
portamento do processador no acesso a regiao;

Permissao de execucao Indica se é permitida ou ndo a exe-
cucdo de instrugdes na regiao;

Permissao de acesso Indica o tipo de acesso permitido a re-
gido nos diferentes niveis de privilégio suportados pelo
processador (PLO e PL1);

Globalidade Define se o descritor € ou ndo global, ou seja,
se os atributos por ele definidos sdo ou ndo validos para
qualquer contexto de execugao.

Verifica-se que a MMU apresentada oferece os recursos ne-
cessarios para o controle de acesso a regides de memoria com
granularidade de até 4KB. A secfo a seguir apresenta a divisdo
do espago de enderecamento de memoria do processador em
regides, de forma que o acesso a elas possa ser controlado
através desse mecanismo.

IV. REGIOES DE MEMORIA

A separacdo da memodria do sistema em regides é funda-
mental para tornar possivel o mapeamento de permissdes de
forma maximamente restritiva, explorando os recursos ofere-
cidos pela MMU a fim de alcancar um isolamento espacial
de particoes compativel com as exigéncias da ARINC 653. As
regides de memdria apresentadas nesta se¢do decorrem exclu-
sivamente de caracteristicas exigidas por essa especificacdo,
porém para a implementacdo efetiva de um SO em uma plata-
forma de hardware seria possivelmente necessaria a definicao
de outras regides. Essa necessidade geralmente surge em
funcao de decisdes de projeto ou de caracteristicas especificas
da plataforma, e portanto ndo s@o previstas neste trabalho. A
Tabela II apresenta de forma sucinta as regides de memdria
encontradas em sistemas ARINC 653, atribuindo a cada uma
delas uma sigla para que possam ser referenciadas de forma
resumida, e destaca ainda a cardinalidade dessas regides, ou
seja, quantas delas sdo alocadas no sistema, sendo Pa o
conjunto de particdes ¢ Pr(X) o conjunto de processos da
particao X.

Na proxima secdo € apresentado o mapeamento das per-
missdes aplicadas a essas regides de memoria para cada
contexto de execucdo apresentado anteriormente, destacando
ainda a fun¢do de cada uma delas perante o SO.

[ Sigla [[ Descri¢ao [ Cardinalidade |
MOD.STK Pilha do mé6dulo 1
MOD.COD Cédigo do médulo 1
MOD.DAT Dados do médulo 1
MOD.HMC.STK Pilha do HM callback do médulo Oal
PAR.COD Codigo de parti¢ao Pa
PAR.DAT Dados de parti¢ao Pa
PAR.DEE.STK Pilha do processo padrio de parti¢ao Pa
PAR.EH.STK Pilha do tratador de erros de parti¢do 0 a |Pal
PAR.HMC.STK Pilha do HM callback de parti¢cao 0 a |Pal
PRO.STK Pilha de processo > |Pr(X € Pa)|

Tabela II. REGIOES DE MEMORIA

V. MAPEAMENTO DE PERMISSOES

Cada contexto de execu¢do do SO estd associado as
regides de memdria apresentadas através de um mapeamento
de permissdes de acesso, que é empregado para a construgdo
das tabelas de traducdo utilizadas pela MMU sempre que o
contexto de execucdo correspondente estiver sendo processado.
Esse mapeamento define a que regides de memoria cada
contexto de execucdo terd acesso, que operagdes poderdo ser
realizadas sobre essas regides (leitura, escrita e/ou execucio),
e em que niveis de privilégio essas operacdes poderdo ser
executadas.

Uma vez que a especificagdo ARINC 653 exige o iso-
lamento espacial a nivel de particdo, € natural deduzir-se
que a constru¢cdo de uma tabela de traducdo por particdo
deve ser suficiente para o mapeamento de todas as regides
de memodria acessiveis pelos contextos de execucdo de cada
particdo. Porém, a detec¢do de determinados tipos de erro
de acesso a memoria, como a diferenciacdo entre violacdes
de memodria (acesso a enderecos invdlidos ou proibidos) e
estouro de pilha (empilhamento ou desempilhamento de dados
além dos limites da regido de pilha), pode tornar-se complexa
ou invidvel se empregada apenas uma tabela de traducdo por
particao [1]. Por esse motivo, assume-se neste trabalho que
¢ construida uma tabela de traducdo para cada contexto de
execucdo do SO, o que gera overheads relacionados ao nimero
relativamente grande de tabelas empregadas mas beneficia a
deteccdo de erros.

As permissdes utilizadas nos mapeamentos apresentados
sdo expressas no formato PRV/NPR[*], onde PRV ¢ NPR
sdo, respectivamente, as permissdes para modo privilegiado
(PL1) e nao privilegiado (PLO), ¢ podem assumir os valores
NO (sem permissdo), RO (somente leitura) ou RW (leitura
e escrita). O indicador opcional [*] denota que a execucdo
de cédigo € proibida na regido em questdo. Trés diferentes
permissodes sdo utilizadas (padrdo, particdo e processo), € sao
aplicadas da seguinte forma:

1) Se o contexto de execucdo pertence a0 mesmo Processo
ao qual a regido de memoria pertence e a permissdo de
processo ndo € vazia, € aplicada a permissdo de processo;

2) Se a condigdo anterior ndo foi satisfeita e o contexto de
execucdo pertence a mesma particdo a qual a regido de
memoria pertence e a permissdo de particdo ndo € vazia,
¢ aplicada a permissdo de particao;

3) Se as condicdes anteriores ndo foram satisfeitas e a
permissdo padrdo ndo € vazia, é aplicada a permissdo
padrao;

4) Se nenhum caso anterior foi satisfeito, o acesso a regido
ndo é permitido.



Apresenta-se a seguir a fungdo e o mapeamento de per-
missdes atribuido a cada regido de memoria, assim como uma
descrigdo justificada dessas permissoes.

A. Pilha do médulo (MOD.STK)

A pilha do médulo € utilizada tanto durante a inicializagdo
do sistema quanto pelas rotinas de tratamento de excegdes.
Uma vez que excegdes utilizam esta regido como pilha e ja
que essas executam em modo privilegiado e podem ocorrer em
qualquer contexto de execugdo, esta regido possui permissao
de leitura e escrita para todos os contextos de execucdo,
porém apenas em modo privilegiado. O contexto de execugdo
de inicializacdo do sistema (ndo tratado neste artigo) pode
necessitar permissao de leitura e escrita também em modo ndo
privilegiado. Por tratar-se de uma regido de pilha, a execugao
nio é permitida. A Tabela III apresenta o mapeamento de
permissdes desta regido.

Contexto de execugio []

Padrao

|

MOD.HMC RW/RW*
PAR.DEF RW/NO*
PAR.EH RW/NO*
PAR.HMC RW/NO*
PRO RW/NO*

Tabela V.

PERMISSOES PARA A REGIAO MOD.DAT

D. Cdédigo de particao (PAR.COD)

Armazena o codigo dos contextos de execucio PAR.DEF,

PAR.EH, PAR.HMC ¢ PRO de uma determinada particdo.
Portanto, esses sdo os uUnicos contextos de execugdo que t€m
permissdo de acesso a esta regido, e desde que pertencentes a
particio a qual a regido pertence. E fornecida permissdo para
leitura e execugcdo em qualquer nivel de privilégio. A Tabela
VI apresenta o0 mapeamento de permissdes desta regido.

[ Contexto de execugio [[ Padrio |
MOD.HMC RW/NO*
PAR.DEF RW/NO*
PAR.EH RW/NO*
PAR.HMC RW/NO*
PRO RW/NO*

Tabela III.

PERMISSOES PARA A REGIAO MOD.STK

Tabela VI.

[ Contexto de execugio [[ Particdo |
PAR.DEF RO/RO
PAR.EH RO/RO
PAR.HMC RO/RO
PRO RO/RO

PERMISSOES PARA A REGIAO PAR.COD

B. Codigo do modulo (MOD.COD)

Nesta regido localiza-se o cédigo do nicleo do SO e do
contexto de execugdo MOD.HMC. O cédigo do niicleo do SO
deve ser acessivel a partir de todos os contextos de execucdo,
uma vez que € nesta regido que encontra-se o cédigo dos
servigos fornecidos ao software de aplicagdo. Os servicos do
SO sdo geralmente executados em modo privilegiado, porém
algumas porgdes desse codigo podem precisar ser executadas
em modo ndo privilegiado. Em virtude disso, atribui-se a esta
regido permissdes de leitura em qualquer nivel de privilégio,
com permissido de execucdo por tratar-se de uma regido de
codigo. A Tabela IV apresenta o mapeamento de permissdes

E. Dados de particdo (PAR.DAT)

Esta regido armazena os dados manipulados pelos con-
textos de execu¢do PAR.DEF, PAR.EH, PAR.HMC ¢ PRO
de uma determinada particdo. Por isso, esses contextos de
execucdo tém permissdo de leitura e escrita em qualquer nivel
de privilégio sobre ela, desde que pertencentes a particio em
questdo. Esta regido pode ainda precisar ser restaurada pelo
SO quando da reinicializagdo da parti¢do associada, portanto é
fornecida ainda permissdo padrao de leitura e escrita para qual-
quer contexto de execucdo, desde que em modo privilegiado.
Por tratar-se de uma regido de dados, a execugdo € proibida. A
Tabela VII apresenta o mapeamento de permissdes da regido.

desta regio.

[ Contexto de execuciio [[ Padrdo |
MOD.HMC RO/RO
PAR.DEF RO/RO
PAR.EH RO/RO
PAR.HMC RO/RO
PRO RO/RO

Tabela 1V.

PERMISSOES PARA A REGIAO MOD.COD

[ Contexto de execucio [[ Padrdo [ Particio |
MOD.HMC RW/NO* -
PAR.DEF RW/NO* | RW/RW*
PAR.EH RW/NO* | RW/RW*
PAR.HMC RW/NO* | RW/RW*
PRO RW/NO* | RW/RW*
Tabela VIL PERMISSOES PARA A REGIAO PAR.DAT

C. Dados do médulo (MOD.DAT)

Nesta regido localizam-se os dados manipulados pelo
nucleo do SO e pelo contexto de execu¢gdo MOD.HMC. Uma
vez que o cdédigo do SO pode ser executado a partir de
qualquer contexto de execu¢do e assumindo que todo c6digo
do SO que manipula dados executa em modo privilegiado,
atribui-se a esta regido permissdes de leitura e escrita apenas
em modo privilegiado para todos os contextos de execugdo.
Por manipular dados desta regido e executar em modo nio
privilegiado, o contexto de execu¢io MOD.HMC possui,
ainda, permissdo padrdo de leitura e escrita em modo ndo
privilegiado. Por tratar-se de uma regido de dados, a execugdo
é proibida. A Tabela V apresenta o mapeamento de permissdes
desta regido.

FE. Pilha de processo (PRO.STK)

Utilizada como pilha por um processo de uma determinada
particdo. Por utilizar esta regidao como pilha, o contexto de
execu¢do PRO do processo ao qual o contexto de execucdo
pertence possui permissdo total sobre ela. O contexto de
execucdo PRO dos demais processos da particdo a qual o
processo pertence possuem permissdo de leitura e escrita
apenas em modo privilegiado, a fim de viabilizar otimizacdes
empregadas pelos mecanismos de comunicacdo intraparti¢do,
especificamente buffers, nos quais a copia de mensagens pode
ocorrer diretamente entre varidveis locais (alocadas na pilha)
de dois diferentes processos da particdo [1]. Por tratar-se
de uma regido utilizada como pilha, a execucdo é proibida.
A Tabela VIII apresenta o mapeamento de permissdes desta
regido.



[ Contexto de execugio [[ Particio [ Processo |
[ PRO [[ RW/NO* | RW/RW* |
Tabela VIIIL. PERMISSOES PARA A REGIAO PRO.STK

G. Outras regides de pilha

Sdo regides utilizadas como pilha pelos contextos de
execu¢do MOD.HMC do médulo e PAR.DEF, PAR.EH e
PAR.HMC de uma determinada parti¢do. Por utilizar estas
regides como pilha, esses contextos de execucdo possuem
permissdo total sobre aquelas as quais correspondem. Para os
contextos de execucdo PAR.DEF, PAR.EH ¢ PAR.HMC, essa
permissdo sé se aplica aos contextos de execucdo da particdo
a qual a regido pertence. Por tratar-se de regides utilizadas
como pilha, a execugdo é proibida. A Tabela IX apresenta o
mapeamento de permissdes destas regioes.

Regido de Contexto de Padrao Particao

memdria execuciao

MOD.HMC.STK | MOD.HMC RW/RW# -

PAR DEESTK PAR.DEF - RW/RW*

PAR.EH.STK PAR.EH - RW/RW*

PAR.HMC.STK PAR.HMC - RW/RW*
Tabela IX. PERMISSOES PARA OUTRAS REGIOES DE PILHA

VI. CONCLUSAO

Neste artigo foi apresentada uma abordagem para aten-
dimento aos requisitos de isolamento espacial (protecdo de
memodria) exigidos pela especificacdo ARINC 653 quando da
utilizacdo de processadores baseados na arquitetura ARMv7
perfil ARMv7-A. Para isso foi apresentado o subconjunto
minimo de recursos da MMU oferecida por essa arquitetura
destinado a esse fim, assim como os contextos de execucdo
encontrados em SOs compativeis com essa especifica¢do, as
regides de memoria que devem ser fundamentalmente gerenci-
adas por esses SOs e, finalmente, 0 mapeamento de permissoes
a ser utilizado para efetivacdo desse isolamento.

Observa-se a compatibilidade da abordagem apresentada
com as definicdes da ARINC 653 no que se refere ao isola-
mento espacial, evidenciada pelo mapeamento de permissoes,
que indica por exemplo que toda regido de memoria sé
pode ser escrita por contextos de execuc¢do pertencentes a no
maximo uma parti¢do [1]. A restri¢do de operacdes de leitura
de memoéria, apesar de ndo ser exigida pela especificagdo,
também ¢ realizada por essa abordagem, o que é evidenciado
pela inexisténcia de permissdes padrdo em modo ndo privi-
legiado para quaisquer contextos de execucdo especificos de
particdes, ou seja, toda particdo tem acesso para leitura apenas
em sua propria memoria.

As maiores dificuldades encontradas na elaborag@o da abor-
dagem apresentada neste artigo estdo relacionadas a definicdo
das permissdes de acesso para cada regido de memoria em
cada contexto de execucgdo. Isso se deve a necessidade de

prever as regides de memoria que devem ser acessiveis por
cada um desses contextos de execucdo em ambos os niveis de
privilégio suportados pela plataforma, ou seja, tanto durante
seu processamento normal quanto durante servicos do SO
invocados a partir deles. Alguns servicos do SO exigem
permissdes especiais para seu correto funcionamento, como

€ o caso dos servicos de buffers com relacdo as pilhas de
processos, tornando assim necessdria uma andlise minuciosa

do funcionamento desses servigos.

Na continuagdo deste trabalho sera realizado o desenvolvi-
mento de um SO compativel com a especificacio ARINC 653
para execugdo na plataforma BeagleBone, o qual tera finalida-
des didaticas e de experimentacdo para sistemas de aviOnica.
Na implementacdo desse SO serd utilizada a abordagem
proposta neste artigo como base para a implementa¢do do
isolamento espacial e, portanto, da deteccdo de erros de acesso
a memdria.
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