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Abstract — This article presents a proposal to solve the
problem of unavailability of services in the level of the operating
systems hosted on virtual machines. The proposal is based on the
use of open software in order to attend a demand reported in the
literature in which we can find some restricted solutions limited
to the level of virtualization.
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I. INTRODUÇÃO

As empresas estão inseridas em uma nova economia onde a
necessidade de informações é cada vez mais crucial para a sua
sobrevivência, não existindo mais espaço para a demora nas
transações informatizadas. Essas transações devem ser
realizadas imediatamente suprindo as necessidades das
empresas através da capacidade de prestar um serviço de alta
disponibilidade para todas as principais aplicações que devem
ser executadas 24 horas ao dia e 7 dias por semana[4].

O conceito de alta disponibilidade tem como foco a redução
do tempo de inatividade das aplicações de modo a minimizar as
consequências das possíveis falhas do sistema contribuindo
para a eficácia do seu funcionamento. A discussão apresentada
neste trabalho tem como objetivo principal propor uma solução
para o problema de indisponibilidade nos serviços em relação
aos sistemas operacionais hospedados em máquinas virtuais. A
ideia básica é oferecer uma proposta para redução do tempo de
indisponibilidade do sistema da ordem de minutos para uma
ordem de segundos no tempo de indisponibilidade do sistema
quando da ocorrência de falhas.

O requisito básico para a proposta apresentada nesse
trabalho tem como referência a utilização da tecnologia de
virtualização aliada ao uso de softwares de código aberto.
Além desta introdução o artigo encontra-se organizado da
seguinte forma: a seção 2 discute alguns trabalhos
relacionados; a seção 3 introduz a arquitetura proposta
enquanto a seção 4 discute a implementação da arquitetura; por
último, a seção 5 valida a arquitetura apresentada e as
conclusões desse trabalho.

II. TRABALHOS RELACIONADOS

Nesta seção são discutidos os trabalhos relacionados à alta
disponibilidade procurando destacar os aspectos principais da
proposta apresentada neste artigo. A referência [12] classifica

as técnicas utilizadas, dependendo dos requisitos dos usuários,
em três níveis, sendo eles:

- Sistemas de Alta Disponibilidade: o sistema ou aplicativo
deve estar disponível durante o horário de funcionamento
especificado sem interrupções não planejadas. O grande
desafio é eliminar os problemas, ou pelo menos torná-los
transparentes aos usuários e menos susceptíveis de afetar a
disponibilidade do sistema.

- Sistemas de Operação Contínua: são os sistemas que
devem operar com disponibilidade constante, ou seja, sem
interrupções não programadas. Para atingir esse nível deve ser
implementada a alta disponibilidade de operações contínuas
proporcionando um sistema mais confiável e eliminando a
manutenção programada reduzindo, consequentemente, a
indisponibilidade do sistema.

- Sistemas de Disponibilidade Contínua: é a combinação
dos requisitos dos Sistemas de Alta Disponibilidade e dos
Sistemas de Operação Contínua. O sistema tem que estar
disponível sem interrupções programadas ou não. Esse nível de
disponibilidade é oneroso e complexo para desenvolver e
manter.

As soluções de alta disponibilidade de sistemas são
tradicionalmente baseadas na redundância dos componentes
[3]. Dessa forma, se um componente falhar, o sistema é capaz
de continuar operando utilizando-se um componente
redundante. O nível de alta disponibilidade segundo as
classificações discutidas anteriormente depende do modelo
utilizado relativamente à estratégia de replicação. Portanto,
dependendo do modelo, o tempo médio para recuperar um
sistema pode ser significativamente diminuído. Assim, como a
perda do sistema e o estado do aplicativo, eliminando deste
modo os pontos de falha. A proposta apresentada por Braastad
[1] analisa a gestão dos serviços de alta disponibilidade e
propõe uma arquitetura de alta disponibilidade com
virtualização baseada na migração de máquinas virtuais com a
finalidade de garantir a disponibilidade dos serviços. Outra
abordagem sobre alta disponibilidade consiste na utilização de
software de código aberto [4], ou seja, sem custos adicionais
para as empresas.  Nesse último caso optou-se pela
redundância das aplicações que são necessárias na maioria dos
casos em ambiente de alta disponibilidade virtual garantindo,
dessa forma, a disponibilidade dos componentes da estrutura.

A literatura sobre alta disponibilidade e virtualização é
vasta pois são assuntos de grande interesse, em especial, na



área tecnológica. Entretanto, a literatura é basicamente voltada
para as questões de alta disponibilidade no nível do hardware
ou dos sistemas computacionais [1][4]. Porém, a alta
disponibilidade em relação aos serviços é discutida
superficialmente [1][4]. Dentre as propostas discutidas na
literatura podemos destacar o uso da virtualização na gestão de
serviços baseada em ferramentas de código aberto [1]. Nesse
caso, os serviços são hospedados em máquinas virtuais que
podem ser facilmente migradas entre os nós físicos do cluster
por meio de um software de alta disponibilidade. A idéia
consiste na criação de um programa que se integra ao software
de alta disponibilidade de código aberto implementando a
funcionalidade de migração de máquinas virtuais de um
servidor físico para outro quando um desses servidores é
desligado. Os impactos das migrações foram medidos nos
serviços TCP e UDP através da ocorrência de falhas simples
(por exemplo, reiniciação) onde as interrupções medidas foram
da ordem de 0,25 segundos [1]. Nos testes realizados verificou-
se que as migrações não foram percebidas pelos usuários no
caso de servidores de jogos ou de áudio. Entretanto, no caso da
ocorrência de uma parada dos serviços no nível do sistema
operacional hospedeiro, essa interrupção certamente refletiria
diretamente no nível do usuário. Isto porque a solução
implementada não tem qualquer tipo de controle no nível dos
serviços. Nesse caso, os autores sugerem a criação de uma
segunda camada para implementação de uma solução de alta
disponibilidade para os serviços suportados pelo sistema
operacional.

As principais vantagens associadas à proposta discutida
anteriormente são: a) possibilidade de ter várias máquinas
virtuais em um único servidor físico; b) diminuição da
quantidade de servidores físicos; c) aumento na flexibilidade
dos serviços devido à separação de aplicativos e hardware; d)
as aplicações podem ser migradas entre servidores físicos sem
alterá-los; e) as falhas são rapidamente corrigidas; f) os
servidores físicos podem ser modificados sem afetar os
serviços disponíveis aos usuários; g) padronização da
configuração dos servidores físicos; h) o hardware é utilizado
de forma mais eficiente; i) as demandas de utilização do
servidor físico podem ser ajustadas automaticamente utilizando
o balanceamento de carga do software dentro de segundos. As
desvantagens podem ser: a) devido à separação das máquinas
virtuais e dos servidores físicos, o software de alta
disponibilidade instalado na camada de virtualização pode
somente controlar o funcionamento das máquinas virtuais.
Portanto, não tem controle sobre os serviços do sistema
operacional que estão hospedados nas respectivas máquinas
virtuais; b) identificado um grande tráfego de rede na
realização da migração, afetando o desempenho da camada de
virtualização; c) a camada de alta disponibilidade é menos
tolerante às falhas instantâneas e imprevisíveis como, por
exemplo, a falta de energia.

Outra proposta apresentada na literatura relativamente à
alta disponibilidade dos serviços tem como objetivo fornecer
um sistema (arquitetura, software e metodologia) para todos os
serviços não críticos [4]. Nessa proposta, a infraestrutura de
alta disponibilidade virtual garante que os serviços tenham uma
disponibilidade constante de rede, processadores, discos e
memória. Nesse caso, a falha de um desses componentes é

transparente para a aplicação com um atraso entre dois a dez
minutos[4]. Sendo assim, é possível alcançar uma redundância
para todos os serviços executados em um datacenter
utilizando-se a virtualização.

Os componentes necessários para a arquitetura mencionada
no parágrafo anterior são: programa de gerenciamento dos
servidores físicos virtualizados e servidor de backup. Esse
servidor é compartilhado com outros servidores físicos visando
a recuperação dos serviços distribuídos entre eles. Desse modo,
utilizando-se da virtualização e a sua capacidade de iniciar
máquinas virtuais em poucos minutos é possível criar um
servidor sob demanda, de modo que a sua inicialização
aconteça  quando da ocorrência de um desastre.

O projeto de Calzolari, denominado de “3RC - 3 Re Cycle”
[2][4],  propõe  estratégias de redundância de acordo com o
nível de disponibilidade desejado. A arquitetura é responsável
em verificar e monitorar todos os servidores físicos envolvidos
no serviço de alta disponibilidade. Nesse caso nenhuma
verificação é realizada no nível da aplicação. A recuperação de
um serviço do sistema operacional hospedado é gerenciada
pela própria aplicação, ou seja, pelo programa que controla a
execução dos serviços. As vantagens dessa proposta são: a)
com a utilização de um sistema automatizado para reinstalar do
zero um servidor físico danificado, o administrador não tem
mais que pessoalmente intervir no software ou no servidor
físico com problema; b) a reinicialização da rede ocorre
automaticamente; c) em muitos casos é mais eficiente reinstalar
o sistema operacional e o software do que tentar determinar o
problema na instalação existente; d) a iniciação a partir da rede
garante um sistema operacional íntegro, sem vírus ou arquivos
de usuários modificados.

As desvantagens não são enfatizada na referência mas
presume-se que sejam as mesmas referenciadas na obra de
Braastad [1].

III. APRESENTAÇÃO DA ARQUITETURA

O objetivo dessa seção é apresentar uma proposta de alta
disponibilidade dos serviços no nível do sistema operacional.
Salienta-se que essa abordagem foi esboçada nos trabalhos de
Braastad [1] e Calzolari [2][4] sem, entretanto, ter sido
especificada e validade nas respectivas referências. Como
forma de viabilizar essa solução, este trabalho propõe a criação
de duas camadas de alta disponibilidade constituídas pela
camada de virtualização (1ª camada) e a camada da aplicação
(2ª camada). Na primeira camada são configurados os
dispositivos de hardware, componentes, software de
virtualização para as máquinas virtuais; na segunda camada são
configurados os sistemas operacionais hospedados nas
máquinas virtuais e as aplicações (serviços) conforme figura 1.

Este artigo propõe uma solução para a questão da alta
disponibilidade de serviços no nível dos sistemas operacionais
apresentando uma arquitetura baseada na sincronização das
informações de um servidor virtual em produção com um
servidor virtual em espera. Tanto o servidor de produção
quanto o servidor de espera serão monitorados através da
utilização de dois softwares de alta disponibilidade, sendo que
um controla o estado dos servidores e outro os serviços
desempenhados. Esta estratégia permite o oferecimento da alta



disponibilidade de forma
completa e cruzada.
Assim, caso haja um
erro no servidor físico, a
camada de virtualização
migrará a máquina
virtual para outro
servidor e, se houver um
problema no serviço, a
camada da aplicação
migrará o serviço do
servidor virtual de
produção para o servidor

virtual em espera utilizando, no caso, o modelo tradicional de
alta disponibilidade. A principal vantagem dessa proposta é a
sincronização estabelecida entre servidor virtual de produção e
o servidor virtual em espera, não havendo interrupção da
conexão do usuário. Dessa forma, garante-se a manutenção da
sessão em andamento, assim como as funcionalidades do
serviço, mesmo com a mudança do servidor virtual de
produção para o servidor virtual em espera. O mesmo ocorre
no sentido contrário quando do reestabelecimento do servidor
que apresentou problemas levando, se for o caso, à uma nova
migração do serviço na direção do servidor original. Neste caso
tem-se uma garantia de alta disponibilidade em dois níveis, ou
seja, no nível do servidor e no nível do serviço, característica
que não existe nas propostas disponíveis na literatura. A
desvantagem dessa proposta consiste na duplicação da
quantidade de máquinas virtuais. Entretanto, é mais vantajoso
financeiramente ter máquinas virtuais duplicadas do que ter
servidores físicos duplicados.

IV. IMPLEMENTAÇÃO DA ARQUITETURA

Esta seção discute a implementação da arquitetura proposta
na seção anterior através da agregação das camadas de
virtualização e aplicação proporcionando a disponibilidade dos
serviços. A seguir são relacionados os requisitos necessários
para implementação dessa arquitetura: 1) máquinas virtuais
Vmware configuradas para migração (vmotion) e verificação
do estado em alta disponibilidade (h.a.) 2) software de código
aberto para manter a disponibilidade dos serviços, sendo eles:
drbd, heartbeat e mon; 3) software de código aberto para o
servidor de aplicação web, sendo eles: linux centos 5, apache -
httpd, php e mysql; 4) As camadas são autônomas, sendo cada
camada responsável pela disponibilidade do seu serviço.

A camada de virtualização é constituída de dois servidores
físicos conectados na rede de dados e na rede de controle. A
rede de dados é utilizada para acesso das aplicações dos
usuários do sistema. Por outro lado, a rede de controle é
utilizada para acesso por parte da administração da
infraestrutura, assim como, para a comunicação entre as
camadas de virtualização.

A camada da aplicação é formada pelo conjunto constituído
pelos sistemas operacionais e as aplicações utilizadas pelos
usuários. Também nessa camada estão instalados os softwares
de alta disponibilidade dos serviços, sendo eles: drbd
(Distributed Replicated Block Device), heartbeat, mon. Dessa
maneira, através da arquitetura proposta, é possível
proporcionar ao sistema as seguintes condições:

a) quando da ocorrência de uma falha de hardware, ou uma
falha no conjunto de recursos do hardware virtual, a camada de
virtualização identifica o problema e migra a máquina virtual
para outro servidor físico;

b) quando da ocorrência de uma falha no serviço web, a
camada da aplicação assume e requisita que o servidor em
espera responda às solicitações [5].

O conjunto de software utilizado na camada de
virtualização, figura 2, é constituído pelos componentes: a)
hypervisor Vsphere 4.1 em HA que monitora continuamente
todos os servidores físicos em um pool de recursos e detecta
falhas do servidor físico; b) um agente localizado na camada de
virtualização em cada servidor físico mantém um heartbeat
com outros servidores no pool de recursos e, no caso de uma
perda de heartbeat, aciona o processo de reinicialização de
todas as máquinas virtuais afetadas em outros servidores
físicos. O VMware HA garante que haja sempre recursos
suficientes disponíveis no pool de recursos permitindo, no caso
da ocorrência de falhas, a reinicialização das máquinas virtuais
em outros servidores físicos[14][17].

A reinicialização das
máquinas virtuais é
possibilitada pelo VMFS
(sistema de arquivos)
que fornece às várias
instâncias do hypervisor
o acesso simultâneo de
leitura / gravação aos
mesmos arquivos de
máquinas virtuais [8]
[16]. O VMware HA é

facilmente configurado para um pool de recursos com o
VirtualCenter [14][15].

O papel da camada da aplicação na arquitetura proposta
oferece uma solução de alta disponibilidade com relação à
ocorrência de falhas nos serviços. Para tanto, foi criada uma
camada no nível dos sistemas operacionais hospedados nas
máquinas virtuais permitindo a disponibilidade dos serviços
que são executados em cada servidor virtual.

Essa camada, conforme a figura 1, é constituída pelos
sistemas operacionais, aplicações instaladas e softwares de alta
disponibilidade. Esses softwares são: drbd, utilizado na
sincronização os sistemas de arquivos; heartbeat, daemon
responsável pelo monitoramento do estado do cluster; e
monitor, encarregado do monitoramento dos serviços no nível
da aplicação [1][6][7].

A arquitetura possui 2 servidores virtuais. Um servidor atua
como principal e o outro opera na condição de espera. Ambas
configurações são idênticas, mudando somente o nome e o IP
do servidor virtual como, por exemplo, a denominação
servidor1.teste.com.br (principal) e servidor2.teste.com.br (em
espera). O servidor principal possui, inicialmente, todos os
serviços em funcionamento e o servidor2 tem todos os serviços
da aplicação parados, esperando, no caso de falha, a
inicialização dos serviços. Os sistemas serão acessados por um
terceiro IP que sempre estará instalado no servidor ativo

Figura 1. Apresentação da arquitetura,
camada de virtualização e da aplicação

Figura 2. Arquitetura de alta disponibilidade
da infraestrutura virtualizada.



chamado de produção.teste.com.br que é por onde os usuários
utilizarão os serviços.

O responsável por iniciar todos esses serviços é o
heartbeat, onde na inicialização do sistema operacional seu
daemon se instala no ambiente mas, entretanto, a decisão de
migrar em caso de falha será executada pelo monitor (mon)
pois ele detém a configuração necessária para a tomada da
decisão de iniciar os serviços do servidor em espera como
principal.

V. VALIDAÇÃO DA SOLUÇÃO

Nesta seção analisaremos a validação da solução proposta
nesse trabalho. Foram realizados 2 testes com a ferramenta “ab
- apache http server benchmarking tool” [12] com a finalidade
de avaliar a eficiência da solução: o primeiro refere-se ao
percentual de perda de pacotes e o segundo ao tempo de
resposta dos clusters de alta disponibilidade.

Um dos testes concentrou-se na camada de virtualização e
outro na camada da aplicação [13]. Os resultados são
apresentados na sequência:

Figura 3. Testes - % perda de pacotes e tempo de resposta.
Os resultados obtidos comprovam a eficiência da solução

proposta. Observa-se, tanto no caso da perda de pacotes, como
no do tempo de resposta, uma redução significativa nos
resultados pelo atendimento dos requisitos de alta
disponibilidade através dos mecanismos propostos na camada
de aplicação.

Para complementar este trabalho com o intuito de criar um
ambiente para interação dos usuários com a arquitetura
proposta, onde o objetivo consiste na automatização da
instanciação das aplicações desenvolveu-se uma ferramenta
web chamada AD-MHS (Alta Disponibilidade – Módulo de
Homologação e Submissão de Sistemas) que oferece ao usuário
a escolha de submeter suas aplicações em 2 formas como, por
exemplo, 1) somente com a camada de virtualização (caso de
falha o tempo estimado de retorno é de 4 minutos), 2) Camada
virtualização e camada da aplicação (tempo estimado de
retorno é de 7 segundos). Essa ferramenta é uma contribuição
para facilitar a submissão de sistemas em um ambiente de alta
disponibilidade com a vantagem de não ser necessário o
conhecimento do ambiente, decidindo apenas qual nível de
disponibilidade a aplicação deverá operar.

Como trabalho futuro prevê-se a utilização desse ambiente
como fonte de informações para o desenvolvimento de uma
interface que possibilite a comunicação entre a camada de
virtualização e a camada da aplicação e, também, o
desenvolvimento de uma interface para o gerenciamento do

cluster de alta disponibilidade utilizando software de código
aberto.

CONCLUSÃO

Neste trabalho foi apresentada uma solução de alta
disponibilidade que é dividida em duas camadas: camada de
virtualização e camada da aplicação. O objetivo dessa proposta
é solucionar a limitação da camada de virtualização que não
tem controle sobre os serviços que estão nos sistemas
operacionais hospedados nas máquinas virtuais. Este problema
foi apontado pelos trabalhos referenciados na literatura e com
esse objetivo desenvolveu-se uma solução para completar a
disponibilidade no nível dos serviços, já que os trabalhos
referenciados somente abordam a necessidade mas, entretanto,
não especificam uma solução para o problema.
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